»

I\XANUAL FIRMAYA DRIVER WINDOWS

Clasificacion de la

Cddigo Nombre Version X .
informacién
PSC-MN-3 MANUAL FIRMAYA DRIVER WINDOWS 6 Publica
CONTENIDO
1. REQUERIMIENTOS
2. CONTEXTO
3. DESCARGA

4. INSTALACION

5. INICIO

6. CAMBIO CONTRASENA

7. RESTABLECIMIENTO DE OTP

8. RUTA ARCHIVOS .DLL

9. CONFIGURACIONES

10. FIRMA DE PDF.

1. FIRMA Y VERIFICACION PKCS#7.

1. REQUERIMIENTOS

2.

Windows 10, Windows 8 (x64) y Windows 7 (x64), actualizaciones al dia.
Microsoft Visual C++ (x64) 2015-2019 - 14.26.28720 o superior.
Microsoft Visual C++ (x86) 2015-2019 - 14.26.28720 o superior.

La hora del equipo donde se encuentra instalado Firmaya Driver debe estar sincronizada con la hora del dispositivo movil en donde se configura la cuenta OTP (Doble
factor de autenticacion).

CONTEXTO

FirmarYaDriver es una herramienta que emula un dispositivo criptografico fisico el cual contiene las llaves del suscriptor a través de mecanismos conocidos como los
proveedores de servicios criptograficos y que habilita el firmado de forma remota para ser usado a través de otras herramientas como "ADOBE READER", actualmente
firmayadriver esta habilitado para firmas con algoritmo RSA y de curva eliptica (ECDSA).

3.

Si requiere instalar la herramienta siga los pasos indicados en el numeral 3. Descarga_y 3. Instalacion.

Si quiere firmar un documento pdf, primero debe iniciar FirmayaDriver lo cual se explica en el punto Inicio, se recomienda tener en cuenta las observaciones. Luego de
iniciada la herramienta y activados los servicios, podra firmar un pdf siguiendo los pasos indicados en el punto 9. Firma de PDF

Para ver las demas funcionalidades por favor verifique los otros puntos.

DESCARGA

1. El aplicativo se puede descargar desde la siguiente direccién:

https://certs2.gse.com.co/firmayadriver/FirmayaDriver_x64.zip

2.

Dirigirse al navegador de su preferencia
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https://www.notion.so/MANUAL-FIRMAYA-DRIVER-WINDOWS-f30e3cf2cf074cc1bdbcc59df7a522b1#_1._Descarga.

1. Pegar

Link.

Google

Abrir

Abrir siempre archivos de este tipo

I Mostrar en carpeta
. +
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e | FirmayaDriver_1_2_..zip] ™ |-+ Mot
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4. INSTALACION
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En la carpeta descomprimida se encuentran los siguientes archivos

Nombre

15] FirmayaDriver_x6d

#ve,

Fecha de modificacion Tipo

Paguete de Windo..

Aplicacion

redist.xfd

Si tiene un antivirus se recomienda desactivarlo durante la instalacion, Ejecute el archivo FirmayaDriver_x64.

Solo en caso que se muestren las siguientes imagenes debe realizar estos pasos.

-
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5.INICIO

3.1 Tener en cuenta antes de empezar.

1. Tener conexion a internet.

2. Sitiene firewall o proxy, asegurarse que las reglas permitan los siguientes dominios:
https://app.firmacentral.com

https://certstest.pkipaynet.com.co

https://appO01.firmacentral.com

3. La FECHA y HORA de su computador y smartphone deben ser la misma.

ra - 621 N
@ P H @ w mm € A @) e 00

6:21 PM A

4. Usuario y contrasefia, estos los puede encontrar en el correo enviado por parte de GSE a su correo personal

(3(29 ELECTRONICA @ vinkel

Hola,

Le informames gue su Certificado Digital Persona Natural centralizado
fue emitido exitosamente.

Para usar el Cerificado Digital se las ientes

Usuario:
Contrasefia:

Haz click en el sigulente botdn para realizar la activacion de su
Certificado de firma digital (Centralizade)

ACTIVAR CERTIFICADO

Si ol enlisce no funciona. copl ésta direccion en i navegador
nap e pingsy 5014 7P ae s Contrmissie A Toex)s ] G5

Como adjunto a este mensage enconfrard un tutorial de firmado de un
documento en lormato PDF,

3.2 Tener en cuenta antes de empezar.

1. Buscar el icono en el escritorio y dar doble clic en el icono de Firmaya Driver.

7%
ahid)
Firmaya

Driver

2. (Opcional) Cambio de ruta y ambiente para realizar firma la cual se muestra con una combinacion de teclas ALT+SHIFT+A
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https://certstest.pkipaynet.com.co/

4 Firrnaya Driver - Admn oo

Ventana Oculta o
emergente,

‘ combinacion de

Firmaya < Adminsstrador teclas
Vide) (&= ALT+SHIFT+A

[e

Aembranin (8] Produzcie

En "Ambiente” debe
seleccionar Produccion si su
certificado es de produccion o
Pruebas si cuenta con un
certificado de pruebas

Guardar, dic para continuar
el aplicativo se reiniciara para
guardar cambios realizados

3. Ingrese la informacién solicitada y de clic en Siguiente.

A Fermaya Dtver - GSE - =

Nombre de Usuario y
Contraseiia, los puede

encontrar en el correo
enviado por parte de GSE

i Firmaye

mmmmm s s em——y

Visualizador de
contraseiia, permite ver la
D : contrasena ingresada

Seleccione una de las opciones de OTP
(Doble factor de autenticacion),
recuerde que este es un PIN dnico el
cual cambia cada 30 segundos.

................................. Clic para “Iniciar™

4. Si selecciona OTP Google Authenticator, debe tener instalado un aplicativo para generar el pin OTP.

Nota: Se sugiere buscar en ia tienda de aplicaciones
de su Smartphone, fa palabra OTP y seleccionar la
aplicacion Autenticador de Google. (Playstore en

Android, AppStore en T0S) —
i
1
1
1
3:30 B el
+ -
« QTP Q | \ &
MisdedOx  Misded§* Nuevos =
Configura tu primera cuenta
- """""""f‘:‘"d"r s Gm’il"j Eseares slcddipn 08 singresa ks strve de
‘-G %c.\aee -I._L, .. FeTETICERS CONdURCI0n (8¢ GOOGH 0 BN SeNITHo 30
ol tarewree) snlor suttes de ln sutsnticscitn de doe
fecteres. S lipage prodlemas, visila g cor2ay
o and0TP - Android OTF Authenticator
Y
L W ‘} Jakob Mixdorf - Herramientes
o 15« SAME ES50K- I [#)  EscarvaruncidigoOR I

FreeQTR Authenticator

ﬁ Rod Hat + Horgmicntan B3 wgressr clave de config
i 1M

Escanear con Autenticador
de Google o el App para OTP

£ Esconear F

Kavones com tm eivie: ot codlige R instalado
i ) il O
At U AR A G40 B S

[T ————

Camara puede digitar en

Autenticador de Google o
el App para OTP instalado este
cadigo

|
‘ " e En caso de no tener una
|
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1. "OTP", Es un PIN dnico el cual

2 Firenaya Dirves « G5 - r=—-- cambia cada 30 segundos

=

PUREE—

gﬁ_ﬁrmuyo - viian
) Lriver :

Google Authenticator

Ingreso el coédigo OTP generado

desde la App de tu movil Google (surfingfan@gmail.com)

B | 464614 ‘

Usuafio: 711493

Google {hikingfan&gmall.com)

| Combior cantrosefia

Restoblecer OTP

[

2. Indica cuanto tiempo van 4. Se mostrara un mensaje indicando el
a permanecer activos los comeo del usuario al cual sele enviara un
senvicios de firmado email para el restabledmiento del OTP

Al momento en que finaliza el tiempo, se muestra la siguiente notificacién:

®. Firmaya Driver (GSE)
Ti

_ 1:16
A B e 7 Q) B esp 30/7/2020 =

B Firmaya Driver (GSE)}

Al minimizar la ventana
Firmaya Driver Continua
Activo en la barra de
notificadones

s

g Inform acidn del usuario

L ]
bR (A T Dl FMRRRRTT
T e enrtibaade
HOREFECH LA [ MPRELE

i
1
]
1
-

= Combiar certificods B = %
] _ Seleccionar otro certificado {Se deben

| tener asociados los cerificados para
~er que se listen al momento de
'-—Ut_; selecdonar esta opcian)

8. Si selecciona OTP Email, se mostrara un mensaje indicando el correo del usuario al cual se le enviard un email con el cédigo OTP, el email serd enviado a la cuenta de
correo que se encuentra en el certificado. Generalmente es la misma cuenta a la cual se le enviaron las credenciales de ingreso.
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6. CAMBIO CONTRASENA

I Fromupn Driwr - G5 -

B s

Ingresa &l cddige OTF enviads al
email

ssssssspnimgrupedighol co

| Combiar corraseno

G
| >
|
. i

Firmaya Driver OTP -
netificaciones@tirmaya.co
(:z Firmaya

B

Para ver el emai completo,
pasa &l cursor sobre el texto
azul.

Debe ingresar al comreo
resaltado en color azuly en la
bandeja de entrada debe
buscar el emai con el codigo
OTP enviado.

EHETe; necmoon

Eiemplo del codigo OTP

iAqui estal;

los Senioo:

1

Mombre del suscriptor | el sguianto s & codige OTP para activar
1
L)

uuelues

914690

enviado por EMAIL. Proceda a
copiar el codigo y pegarlo en
el campo OTP de Firmaya
Driver.

1. Para realizar el cambio de contrasefia debe encontrarse en alguna de las siguientes ventanas:

Cic en “Para i al mant

e conliguraciones "

CI6C 2 “Casmibar
Contrasefia®

2. Ingrese los datos solicitados a continuacion.
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e Contrasafia actual del
usuario, es la misma que

¢ Coambiar contrasefia ingresd para llegar hasta esta

ventana

ey § !

R DAL T DL AR |

Nk stantnnd =
SRR | S 5

Emm e —————

Nueva confrasefiay su
respectiva confirmacion,
debe ser la misma en los dos
campos

Clic para "cambiar la
contraseiia"”, después de
ingresar toda la informacién
Después de dar dic en el botdn "Guardar” el
sistema lo llevard a Ia ventana prindpal en donde
debe ingresar su usuario y nueva contrasenia, el
sistema le solicitara registrar un nuevo OTP.

7. RESTABLECIMIENTO DE OTP

1. Para realizar el restablecimiento de OTP se debe encontrar en la siguiente ventana y dar clic en el boton Restablecer OTP.

& Fiemays Drrver - GSE - *

Vid !Flrm% [

Ingresa el cddigo OTP generado ¥
desde lo App de tu movil l

Usuario: 711499

Cambiar contrasefio

Aestablecer OTP

2. Se mostrard un mensaje indicando el correo del usuario al cual se le enviara un email para el restablecimiento del OTP, el email sera enviado a la cuenta de correo que
se encuentra en el certificado. Generalmente es la misma cuenta a la cual se le enviaron las credenciales de ingreso.

= Firmaya Driver - GSE

Para ver el emai completo,

”,
'm‘bFirmu (o] { pasa el cursor sobre el texto
/] ; |

azul

Te enviaremos un email con un
enloce para restablecer el

|"‘“"" 'L;{:@q:upudlql[nl.{.‘nl e

es comecto

51 no tienes occeso ol correo mencionado,
comunicate con lo meso de aveda haciendo

 T— —

‘Restablecer OTP

Powered by @

3. Verifique en Firmaya Driver que salga el siguiente mensaje.
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Listo!

Revisa tu buzdén de email y haz
clic sobre el enlace para
restablecer el cédigo OTP

Si no ha llegado el email comunicate con lo
mesa de avuda hadiendo clic

4. Debe ingresar al correo anteriormente confirmado, en la bandeja de entrada debe buscar el email, abrirlo y dar clic en el botén RESTABLECER OTP.

;Ir)dFirmuycl [ @

iHola!
NOMSRE DEL SUSCRIPTOR

2| O TR Crer. para oo

5. Una vez terminado el proceso con el email, retorne a Firmaya Driver y de clic en el botén Entendido.

R S el proceso fue exitosose
mostrara el punto 6

Lbstey
Herrim b fmgmim e romsd P
VB ek ek
yeusabbecn o cldgs O F

En caso de que el proceso
aun no se termine,
rontiniara saliendn aste

6. Escanee el nuevo OTP y de clic en Siguiente.

il Firrnaya Driver - GSE _ w

m‘gﬁrmuyu i

Escaonea con tu celular el cédigo
OQR con lo aplicacion Google
Authenticator para Android o

] Clic Aqui

TA— |

8. RUTA ARCHIVOS .DLL

1. En caso de requerir el uso de los .dll de FirmaYa Driver, estos se encuentran en las rutas

(x64) C:\Windows\System32\FirmayaDriver.dll
(x86) C:\Windows\SysWOW®64\FirmayaDriver.dll

9. CONFIGURACIONES
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[ T —_—

D G|

£ Configurocién

Se desplegara una ventana con las

configuraciones de la aplicacion

1. Asociar Certificado Permite asociar varios certificados, se despliega la siguiente ventana donde se listan los certificados que han sido instalados en el equipo.

= Frruwya Do G = kS

aD B |

£ Asocior certificadn |
|

1110 l'
151132 |

KOMRRE DEL SUSAFTOR
HERANRE L%, EMPYESA
T DE CERTFICADG:

Cic Aqui, Se desplegara

una veatana

o - ST,

U= | G

€ Asncior certifiicado |

S Frrrin Y &
SRR COMPLEG DL FRAARTE | =
g gy canrhoEg "

Pt LA R,

Ingresar la contrasefia del Anocir
certificado que esta asodando,
y de qué forma solicitara el OTP

Cic para asodar el certificado, se
habilitara &l campo para ingresar 1 £ i () Boo
a ':Mgc. O.I.P I Ahenbaane

(T Emad

Ingrese & codigo OTP y

SRR R - | T

@
=, a Certificade aseciodo.
Se mostrara el me
Certificado Asociado, dar clic en -
4 - o

s Combior cartifs

" Fimuaya Criver - GSE = .

< Cambiar certificadn

=Y
08112
hembre del suscrptor
Mermbre de [a Empresa
Tipe e Certificada

& 391110 se
herbre del susciptor i
Mrmkas che 2 smpizs s

Tipa ds certficads

asociados

2. Configurar extensién de firma, si se desea mantener la extesion original y el proveedor.
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10. FIRMA DE PDF.

[»
% o nciin | Si se agrega a la extension
| Of'ig‘l'lﬂi.
Asne crrificada b |
| Cambiar contrasaia 2 |
l | Mrtuner aod ansdn cngesl Iiis la Ex:;l'ﬁ;ﬁn con ? que se
| : rman jocumentos para
] I Cadana de ronharrs netasds I l !a funcicmdidad de ﬁﬂnado
| | Extansin e O o |
| | Fromesion Dyse @ oz |
| El Proveedor por defecto
debe ser "CSP” a menos que
algun aplicativo lo requiera
| cambie a "KSP”
|
Achuriancia de segunded

B EUID OF MR U AENGO0N des0E ur enThid it
07 LAY i TRV PR S8 T

Para instalar la cadena de =
confianza de dic en el drculo,
mas informaddn en seccion:

Ahoei g ANL GSE

044 113 BT WM Qs Bl CenIR Cad 0 pra csae
et ot "l or il Bz GSE' Pangase en cankads <on
oritisd Al GEE” par o
AETHTD I AT 20 e (e

1 (GDDNF ET1FICST BCADS4AE

Lu instsiamitn de un cerificad)
confinrer wapane un eags pam b oeguided A b
T miumee g5le g

InvFarmeacidr 3 ilvesen irsiaky eshe ceniinm o
1
1
L)
| e 3
Frowacks D & cop

1. Para realizar la firma de documentos se puede usar la herramienta “Adobe Acrobat Reader".

MANUAL FIRMAYA DRIVER WINDOWS

Archivo g

Para firmar se abre el documento PDF a
firmar desde Adobe, se da clic sobre la
St = ; Ayudh pestafia herramientas de Adobe.

Inicig Herramientas

w P s

Firma de documentos firmaya Driver.

Firrma poif Prusze Acrobat Pre 0C [INGHIEY Iniciar sesifin

> — ) 3
fii. A o= =e I;—-b
Exportat archive PDF Crear archivg POF
Se busca el icono que diga "Certificados” '
y se da clic sobre dicho icono. -
1
: z
_ _ __ . i)
S ———.
Cormbinar aithivas ot Selle Wi Certificados
Bgreger| + [ Aber [ -] Bbar | = B |« At
Bychive  Edicidn  Ver Firmar Ventana Ayuda
Inicio Herramientas Firma.pdf x*
A - - L
w8 Q ®@ vz A MO @ W |
Certificados ===# gH Firmar digitaimente [?'3 Marca de hora

| Aiplique una firma digital visible, Coloque el campo de
ifirmz en |2 posicion derecha. Haga clic y arrastre el cursor

| para cambriar el tamafio.

Firma dé documentos firmaya Driver,

Aparece una nueva funcionalidad que
se llama “"Firmar digitalmente”, se debe

dar clic sobre este icono, aparecera un
mensaje informativo.

10



nicio Herramientas Firma.paf x
w o® B8 Q @ : | MO B

Certificados é@ Firmar digitalmente [?D Marca de hora

Firma de documentos firmaya Driver,

Adobe Acrobat

Haga clic y arrastre con ef raton para dibujar ¢l drea en |a que deses que aparezca la
firma, Una vez que haya terminado de arrastrar ¢l Srea deseada, accederd al
siguiente paso del proceso de firma

I No volver a mostrar este mensae

Herramientas Firma.pdf * @
c® B QOO A MO @ - R P o

:ados [‘5 Marca de hora

Firma de documentos firmaya Driver.

Adobe solicita que se dibuje o indique el
area donde quedara la firma, el tamano

del grafo lo define el usuario al dibujar
el rectangulo.

Adcbe abre un pop-up con los
certificados del usuario, se
selecdona el certificado con &l
que se firmara el documento,

finalmente se debe dar clic en
el botén aceptar, al dar
aceptar se abre otra ventana
con la informacion.

Flrnar con un 10 digieal

Firmar como "PRUEBA DE PERSONA NATURAL X

Aspecto  Texta norma -

Firmado digitalmente por
PRUEBA DE PRUEBA DE PERSONA

|\ Se da clic en el boton “"Firmar” para
terminar o “Atras” en caso de que plipENSrNd
requiera seleccionar otro certificado. 3 -05'00"

Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firmfa.

=»] ( Avas ) (QEIIET

Finalmente, Adobe solicita si se desea sobre escribir o renombra el pdf, se puede cambiar la ubicacion o ruta del documento firmado y se guarda, el resultado final seria el

siguiente.
Inicio  Hemamientas Firma_lpdf  x @ Iniciz
¥ ABQAOO [ KNPOO wm- BT &
Certificados &% Frmar dignsimente [B Marca denora g, Validar todas s firmas (
éb Firmado y todas [as firmas son validas. m
Firmas X

[iz] - Validar todas

@ Preade doeusmmsio Srrmaye Drner

o LE Rew, 1: Hrmado por FRUEBA DF PERSONA NATUR

(24

2. Mensaje de error

Verifique que los servicios de firmado se encuentren activos.
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Es necesario configurar el 1D digital *

Es necesasio indicar una identidad de firma digital en este campo de
firma.

iDesea configurar uno ahora?

Ayuda Configurar ¢ 1D digrtal Cancelar

11. FIRMA Y VERIFICACION PKCS#7.

Firmaya Driver brinda un firmado y verificacién agil por medio del menu contextual de Windows (En general clic derecho) para documentos en formato PKCS#7.
1.1 Firmar

1. Firmaya Driver debe tener los servicios de firmado activos.

Seleccionar el certificado
que se va a utilizar

2. Seleccionar el archivo a firmar.

¥ | Firmaya Drvier

= ]
B v comsn v
+ + Firmaya Drvier v & | Bu ava Dr
Nombie Fecha de modificacdn pe armas
o Acceso rapdo
| Egn OO A . - iiiea 1) & KB

B Eecritorio 5 | Do(um;ma de Prusha.sign . TI EXE

5| Documentos. o Clic derecho L ver & Unelmve i, BF PRl 3= |

& Imigenes * E3 Analizar con Windows Defender... %

3. Seleccionar certificado
-]
Saguridad de Windews .4

Certificados disponibles

» Seleccione e certificado de firma
P

Emisor: Paynat Test SUBCA 07

irmond Vaido desde: 13/04/2020 hasta 13/04/2022

Haoa squi para ver las propiedades del
certificadn

Listar mas certificados RECECEESnEEE
e

Clic en "Aceptar”

4. Firma exitosa

" Firmaya Drives - G5 = %

nﬁbﬂrm%g

e

Clic en "Salir”

11.2 Otras opciones

1. Seleccionar otro certificado.
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Emisor: A idad Subordinada 01 GSE

Vilido desde: 20/05/2020 hasta 20/05/2021
Haga clc aqui para ver lac prepiedades del

rerfificario

M3z opcionas

@ Emisor Paynet Test SUBCA (1

Valdo desde; 13/04/2020 hasta 13,/04/2022

Emison Autondsd Subordinada 071 GSE

11.3 Mensajes de error.

Error X

8 La clave publica del proveedor no es valida.

[ Aceptar |

1. Verifique que los servicios de firmado se encuentren activos.

Error X

6 Mo se puede crear una signatura CMS para contenido vacio,

| Aceptar I

2. No se pueden firmar documentos vacios.

11.4 Verificar

No es necesario que los servicios de firmado se encuentren activos.

1. Seleccionar el archivo a verificar y presionar clic derecho y seleccionar la opcion Verificar.

= | Fitmaya Drvier

P . Clic derecho il | Buscaren Femaya Drvis o

ey Fecha e mecidicacian Tips it
# Accesa répida
B Esciitor Dincurmente de Prosha.sgn
Esciitorio ’
" Bocumento de Prushetet i i

4§ Descargas - Ll Fermaps Dinver o0 OB Firmar SRCSST

= Documentos r & Movera OneDrmve il Verficar PKCSST
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2. Si el documento es valido se mostrara una pantalla similar a la siguiente. En la cual se visualizara la informacion del firmante, la empresa y la fecha de la firma.

T informncin de fe Firma - =

; ‘ Firmaya
Uit """ a5
Clic para ver el

contenido del archivo

1

Ve conterndo o

3. Para documentos que no estén correctamente firmados o que no tengan el formato PKCS#7 Attached se mostrara el siguiente mensaje de error

Firmaya Driver X

Firma no valida. S& ha encontrado un valor de etiqueta ASN1
incorrecto.
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CONTROL DE CAMBIOS

Control de cambios

Cargo

Profesional
Junior
Sistema
Integrado
de Gestién

Servicio
al cliente

Profesional
Junior
Sistema
Integrado
de Gestién

Servicio
al cliente

MANUAL FIRMAYA DRIVER WINDOWS

Procesos Subproceso Version

Cambio

Se elimina la
version 4 del
8/11/2022
debido a: Este
documento
pasa a ser
responsabilidad
del proceso de
Servicio al
Cliente a partir
del 1 de julio del
presente ano,
por lo cual se
cambia la
codificacion de
POP-MN-8 a
PSC-MN-32

Se elimina v5,
en la migracion
a la nueva
herramienta se
realizan las
siguientes
actualizaciones:

-Se actualizan
contenido del
manual.

-Se une el
MANUAL
FIRMAYA
DRIVER
WINDOWS
LEGACY con
este.

-Se Cambia
codigo de PSC-
MN-32 a PSC-
MN-3

-Se actualiza
formato

Fecha de
revisiéon

@December 7, 2023

@April 17, 2024

Revision

3 Daniela Florez

@ David Perlaza Hernandez

Boton
Revisado

Fecha Aprobado

@December 7, 2023 @ Johana Gonzalez Acosta

@April 17, 2024

Aprobacion

@ Andrés Castillo

Botor
Aprobad
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