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Control de Modificaciones

Version

Fecha

Cambio/Modificacion

17-11-2016

Documento inicial conforme al desarrollo del plan de accion de
la auditoria de ONAC.

05-10-2017

Actualizacién de informacion referente a la sede de ECD GSE

03-04-2018

Actualizacién conforme a recomendaciones de la auditoria de
ONAC.

27-11-2018

Actualizacion cargos, tarifas, rutas de acceso a la pagina web,
cambio de titulo, inclusion de los limites de responsabilidad de
la entidad de certificacion abierta, vigencia de los servicios,
Obligaciones de la ECD, de la RA, de la EE, del suscriptor, de
los responsables, de los terceros de buena fe, de la entidad y
obligaciones de otros participantes, ademas se actualizo la
minuta de términos y condiciones y/o responsables y se listaron
los documentos que se deben anexar para la solicitud del
servicio.

12-04-2019

Se eliminé el numeral de las obligaciones de la EE, se incluy6
la definicidon de archivo confiable de datos, se describié la forma
en que se emite el servicio de archivo confiable de datos, se
unificaron las responsabilidades del suscriptor y responsable,
se modificé literal d del numeral 2.1 quedando de la siguiente
manera: ‘Los documentos que se compartan tendran
integridad, autenticidad, no repudio, plena validez y fuerza
probatoria en la interaccion con terceros siempre y cuando se
encuentren firmados digitalmente” y se actualizaron las
obligaciones de los suscriptores de acuerdo a cada tipo de
servicio.

07-06-2019

6.3 Se aclararon las obligaciones y derechos del suscriptor

31/03/2020

Se ajusta la PC a los cambios generados por las nuevas
plataformas, Se agregan los numerales de Objetivo y Alcance vy,
administracion de las politicas, Se ajusta la lista de precios, se
modifican los links para que apunten a las nuevas rutas.

17/11/2020

Se actualizo el proceso de Area de Calidad por Area Sistema
Integrado de Gestion.
Se incluyo el numeral 4 de Administracion de las politicas y se
incluy6 el numeral 5.2.2 de proceso de registro VY|
responsabilidades.

Se incluyo el numeral 5.4.3 de Notificacion de la activacion del
servicio por la ECD GSE a otras entidades.

Se modificaron los documentos que se deben anexar en la
solicitud del servicio del numeral 4.3.1

Se modifico el numeral 6.7 de vigencia de los servicios.
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1. OBJETIVO DE LA POLITICA

Dar a conocer al publico en general los lineamientos establecidos por Gestion de
Seguridad Electrénica para prestar el servicio de Archivo Confiable de datos como
Entidad de Certificacion Digital, de acuerdo con lo establecido en la Ley 527 de 1999,
el Decreto Ley 0019 de 2012, el Decreto 333 de 2014, y los reglamentos que los
modifiquen o complementen, en el territorio de Colombia.

2. ALCANCE

Este documento aplica para Ofrecer servicio de Registro, custodia y anotacién de
los documentos electronicos transferibles y ofrecer los servicios de Archivo vy
conservacion de mensaje de datos y documentos electrénicos transferibles.

3. INTRODUCCION
3.1 Resumen

Politica de Servicio de Archivo, Registro, Conservacion Custodia y Anotacion
para los Documentos Electronicos Transferibles y Mensajes de Datos, en
adelante Politica es un documento elaborado por la sociedad Gestion de Seguridad
Electronica S.A. (en adelante GSE) que, actuando como una Entidad de
Certificacion Digital, contiene las normas, procedimientos que la Entidad de
Certificacion Digital (en adelante GSE) como Prestador de Servicios de
Certificacion digital (PSC) aplica como lineamiento para prestar el Servicio de
Archivo, Registro, Conservacion Custodia y Anotacion para los Documentos
Electrénicos Transferibles y Mensajes de Datos de acuerdo a lo establecido en la Ley
527 de 1999, el Decreto Ley 0019 de 2012, el Decreto 333 de 2014, el Decreto 1471
de 2014 y los reglamentos que los modifiquen o complementen, en el territorio de
Colombia.

La Politica esta conforme con los siguientes lineamientos:

o Criterios Especificos de Acreditacion para las Entidades de Certificacion
Digital CEA-4.1-10 Versién 01 (en adelante CEA) que deben ser cumplidos
para obtener la Acreditacion como Entidad de Certificacion Digital - ECD, ante
el Organismo Nacional de Acreditaciéon de Colombia — ONAC;

e NTC-ISO 14641-1 Noviembre 2014

La actualizacion y/o modificacion de la Politica, se realizara a través del
procedimiento establecido por GSE para los servicios de certificacion digital a cargo
del Director de Operaciones y Sistema Integrado de Gestion, cualquier cambio o
adecuacion sobre el documento debera ser revisado, analizado y aprobado por los
integrantes del Comité de Gerencia, quienes velaran por la publicacion de la nueva
version en el sitio Web de GSE, ajustada al contexto de GSE.
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DATOS DE LA ENTIDAD PRESTADORA DE SERVICIOS DE CERTIFICACION DIGITAL:

Nombre:

Numero de Identificaciéon Tributaria:
Registro Mercantil No:

Direccion:

Ciudad / Pais:

Teléfono:

Correo electronico:

Pagina Web:

GESTION DE SEGURIDAD
ELECTRONICA S.A. — GSE S.A.
900.204.272 - 8

01779392

Calle 73 No. 7 — 31 Piso 3 Torre B.

Bogota D.C., Colombia.

+57 (1)4050082

info@gse.com.co

WWW.QSE.com.co

DATOS DE LA ENTIDAD PROVEEDORA DE SERVICIOS DE
CERTIFICACION DIGITAL (ENTIDAD SUBCONTRATADA):

Nombre:

Direccién:
Domicilio:
Teléfono:

Correo electrénico:
Pagina Web:

Paynet S.A.S

Calle 73 No. 7 — 31 Piso 3 Torre B
Bogota Colombia.

+57 (1) 405 32 24
info@paynet.com.co
Wwww.paynet.com.co

DATOS DE LAS ENTIDADES DE REGISTRO

La entidad de registro es la misma prestadora de servicios de certificacion digital.

3.2 Peticiones, Quejas, Reclamos, Solicitudes y Apelaciones

Las peticiones, quejas, reclamos, solicitudes y apelaciones sobre los servicios
prestados por ECD GSE o entidades subcontratadas, explicaciones sobre esta
Politica de Certificacion; son recibidas y atendidas directamente por GSE como ECD
y seran resueltas por las personas pertinentes e imparciales o por los comités que
tengan la competencia técnica necesaria, para lo cual se disponen de los siguientes
canales para la atencidn a suscriptores, responsables y terceros.

Teléfono:

Correo electrénico:
Direccién:

Pagina Web:
Responsable:

+57 (1) 4050082
pars@gse.com.co

Calle 73 No. 7 - 31 Piso 3 Torre B
WWW.JSEe.com.co

Sistema Integrado de Gestion

Una vez presentado el caso, este es trasmitido con la informacion concerniente al
Sistema Integrado de Gestién segun procedimiento interno establecido para la gestién
de estas, una vez recibida la queja se realiza seguimiento para dar respuesta oportuna

al cliente.

17/11/2020
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Recibida la PQRSA se procede a realizar la investigacion respectiva para determinar
si existe 0 no la queja, reclamo o apelacion. En caso de existir, se determina qué area
es responsable de tomar acciones administrativas o técnicas y si se requiere adoptar
acciones correctivas o preventivas, caso en el cual se debe aplicar el procedimiento
de acciones.

Generada la investigacion se procede a evaluar la respuesta para posteriormente
tomar la decision que resuelve la queja y su comunicacion final al suscriptor,
responsable o parte interesada.

3.3 Definiciones y acrénimos
3.3.1 Definiciones

Los siguientes términos son de uso comun y requerido para el entendimiento de la
presente Politica.

Entidad de Certificacion: Es aquella persona juridica, acreditada conforme a la ley
527 de 1999 y el Decreto 333 de 2014, facultada por el gobierno Colombiano
(Organismo Nacional de Acreditacion en Colombia) para emitir certificados en
relacién con las firmas digitales de los clientes que las adquieran, ofrecer o facilitar
los servicios de registro y estampado cronoldgico de la transmision y recepcién de
mensajes de datos, asi como cumplir otras funciones relativas a las comunicaciones
basadas en las firmasdigitales.

Entidad de Certificacion Abierta: es una Entidad Certificacién que ofrece servicios
propios de las entidades de certificacion, tales que:

a) Su uso no se limita al intercambio de mensajes entre la entidad y el suscriptor,
o
b) Recibe remuneracién por éstos.

Prestador de Servicios de Certificacion (PSC). En inglés “Certification Service
Provider” (CSP): persona natural o juridica que expide certificados digitales y presta
otros servicios en relacion con las firmas digitales.

Autoridad de Certificacion (CA). En inglés “Certification Authority” (CA): Autoridad
de Certificacion, entidad raiz y entidad prestadora de servicios de certificacién de
infraestructura de llave publica.

Autoridad de Registro (RA). En inglés “Registration Authority” (RA): Es la entidad
encargada de certificar la validez de la informacién suministrada por el solicitante de
un certificado digital, mediante la verificaciéon de su identidad y su registro.

Declaracion de Practicas de Certificacion (DPC). En inglés “Certification Practice
Statement” (CPS): manifestacion de la entidad de certificacién sobre las politicas y
procedimientos que aplica para la prestacion de sus servicios.
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Politica de Certificacion (PC). Es un conjunto de reglas que definen las
caracteristicas de los distintos tipos de servicios de certificacion digital y su uso.

Certificado digital: un documento firmado electrénicamente por un prestador de
servicios de certificacién que vincula unos datos de verificacidn de firma a un firmante
y confirma su identidad. Esta es la definicion de la Ley 527/1999 que en este
documento se extiende a los casos en que la vinculacion de los datos de verificacion
de firma se hace a un componente informatico.

Archivo, Registro, Conservacion, Custodia y Anotacién para los Documentos
Electronicos Transferibles y Mensajes de Datos. Es el servicio que GSE ofrece a
sus clientes por medio de una plataforma tecnoldgica. En esencia, consiste en un
espacio de almacenamiento seguro y encriptado al cual se accede con credenciales
o con un certificado digital. La documentacién que se almacene en esta plataforma
tendré& valor probatorio siempre y cuando este firmada digitalmente. Para el acceso a
la plataforma, se entrega un certificado digital en dispositivo criptografico.

Autoridad de Estampado de Tiempo (TSA). Sigla en inglés de “Time Stamping
Authority”: Entidad de certificacion prestadora de servicios de archivo, registro,
conservacion custodia y anotacion para los documentos electrénicos transferibles y
mensajes de datos.

Solicitante: toda persona natural o juridica que solicita la expediciéon o renovacion
de un Certificado
Digital.

Suscriptor: persona natural o juridica a la que se emite un certificado digital.

Tercero de buena fe: Persona o entidad diferente del titular que decide aceptar y
confiar en un servicio prestado por GSE.

Infraestructura de Llave Puablica (PKI). Sigla en inglés de “Public Key
Infrastructure”: una PKI es una combinacion de hardware y software, politicas y
procedimientos de seguridad que permite, a los usuarios de una red publica
basicamente insegura como el Internet, el intercambio de mensajes de datos de una
manera segura utilizando un par de llaves criptograficas (una privada y una publica)
que se obtienen y son compartidas a través de una autoridad de confianza.

Clave Personal de Acceso. (PIN). Sigla en inglés de “Personal ldentification
Number”: Secuencia de caracteres que permiten el acceso al certificado digital.

Repositorio: sistema de informacién utilizado para almacenar y recuperar
certificados y otra informacién relacionada con los mismos.

Lista de Certificados Revocados: (CRL). Sigla en inglés de “Certificate Revocation
List”: Lista donde figuran exclusivamente los certificados revocados no vencidos.

Compromiso de la llave privada: entiéndase por compromiso el robo, pérdida,

8
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destruccién divulgacion de la llave privada que pueda poner en riesgo el empleo y
uso del certificado por parte terceros no autorizados o el sistema de certificacion.

3.3.2 Acrénimos

CA: Certification Authority

CPS: Certification Practice Statement

CRL: Certificate Revocation List

CSP: Certification Service Provider

DNS: Domain Name System

FIPS: Federal Information Processing Standard

HTTP: El protocolo de transferencia de hipertexto (HTTP, HyperText Transfer
Protocol) es el protocolo usado en cada transaccién de la Web (WWW). HTTP define
la sintaxis y la semantica que utilizan los elementos software de la arquitectura web
(clientes, servidores, proxies) para comunicarse. Es un protocolo orientado a
transacciones y sigue el esqguema peticidn-respuesta entre un cliente y unservidor.
HTTPS: Hypertext Transfer Protocol Secure (en espafiol: Protocolo seguro de
transferencia de hipertexto), mas conocido por su acronimo HTTPS, es un protocolo
de red basado en el protocolo HTTP, destinado a la transferencia segura de datos de
hipertexto, es decir, es la versién segura de HTTP.

IEC: International Electrotechnical Commission

IETF: Internet Engineering Task Force (Organismo de estandarizacion de Internet)
IP: Internet Protocol

ISO: International Organization for Standardization

OCSP: Online Certificate Status Protocol.

OID: Obiject identifier (Identificador de objeto Unico)

PIN: Personal Identification Number

PUK: Personal Unlocking Key

PKCS: Public Key Cryptography Standards. Estdndares de PKI desarrollados por
RSA Laboratories y aceptados internacionalmente.

PKI: Public Key Infrastructure (Infraestructura de Llave Publica)

PKIX: Public Key Infrastructure (X.509)

RA: Registration Authority

RFC: Request For Comments (Estandar emitido por la IETF)

URL: Uniform Resource Locator

4. ADMINISTRACION DE POLITICAS
La administracién de las Politicas de Certificacion (PC) estaran a cargo del
proceso de Sistema Integrado de Gestion.

4.1 Persona de contacto
Nombre de contacto: Victor Armando Ibafiez Palacios

Cargo del contacto: Director de Operaciones

Teléfonos de 4050082 - 3232085095

contacto:

Correo electroénico: victor.ibanez@gse.com.co -

info@gse.com.co

9
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4.2 Procedimiento de aprobacién de las Politicas
Las politicas deben ser aprobadas en todos los casos por el comité de gerencia

4.3 Responsabilidades de publicacién

Una vez realizado y aprobados los cambios de las politicas, es responsabilidad
del Director de Operaciones y/o el equipo del Sistema Integrado de Gestién
solicitar al proceso encargado la actualizacion en los portales WEB de las politicas
en su Ultima version

5. REQUISITOS OPERACIONALES PARA EL SERVICIO DE ARCHIVO,
REGISTRO, CONSERVACION CUSTODIA Y ANOTACION PARA LOS
DOCUMENTOS ELECTRONICOS TRANSFERIBLES Y MENSAJES DE
DATOS

5.1 Servicio de Archivo, Registro, Conservacion Custodiay Anotacién paralos
Documentos Electronicos Transferibles y Mensajes de Datos

El Servicio atiende los siguientes principios:

a

Seguridad y privacidad de la informacion: Toda la informacién que se genere,
almacene o transmita, es protegida y custodiada bajo los mas estrictos
esquemas de seguridad y privacidad. Respetando siempre los derechos
constitucionales al buen nombre, la intimidad y el habeas data.

Medio valido de notificacion electrénica de documentos: El servicio permite a
los suscriptores las notificaciones electrénicas en los términos de ley.
Preservacion de archivos: Los suscriptores podran almacenar y custodiar los
documentos que se generen durante el tiempo estipulado en el Contrato de
Prestacion de Servicios.

Validez y fuerza probatoria de los documentos: Los documentos que se
compartan tendran integridad, autenticidad, no repudio, plena validez y fuerza
probatoria en la interaccion con terceros siempre y cuando se encuentren
firmados digitalmente.

Portabilidad: En caso de existir varios proveedores del servicio, los
suscriptores podran trasladar su informacién y documentos, sin restriccion
alguna y conservando los mismos derechos y servicios minimos.

Acceso universal y desde cualquier dispositivo: Los suscriptores podran
acceder a la solucién desde multiples dispositivos, esto es, mdviles iPhone y
Android, computadores de escritorio.

Adicional a los anteriores principios, el servicio cumple el siguiente requisito:

g.

Privacidad por disefio y por defecto: Medidas preventivas en toda la gestion
del ciclo de la informacion, las tecnologias, el tratamiento y los procesos,
entendiendo la privacidad como una opcion por defecto, garantizando la
seguridad y privacidad de los datos de caracter personal.

5.2 Solicitud del servicio
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Cualquier persona que requiera la prestacion del Servicio de Archivo, Registro,
Conservacion Custodia y Anotacion para los Documentos Electronicos
Transferibles y Mensajes de Datos, puede solicitar la prestacion del servicio a
través de la pagina web de GSE adjuntando la documentacion requerida para
autenticar la informacion suministrada. Una vez completada y confirmada la
informacién por parte del responsable, GSE validara la informacion suministrada
de conformidad con el cumplimiento de los requisitos exigidos para el servicio.

Los usuarios que solicitan nuestros productos y servicios aceptan los términos de
uso y condiciones del servicio especificadas en la presente Politica.

El solicitante debe aportar los documentos necesarios y GSE surte los
procedimientos establecidos para la obtencién del Servicio de Archivo, Registro,
Conservacion Custodia y Anotacion para los Documentos Electrénicos
Transferibles y Mensajes de Datos.

El solicitante acepta que GSE S.A. tiene el derecho discrecional de rechazar una
solicitud del Servicio de Archivo, Registro, Conservacion Custodia y Anotacion
para los Documentos Electrénicos Transferibles y Mensajes de Datos cuando a su
juicio se pueda poner en riesgo la credibilidad, valor comercial, buen nombre de
GSE S.A. Oidoneidad legal o moral de todo el sistema de certificacion, notificando
la no aprobacién sin necesidad de indicar las causas.

5.2.1 Quién puede solicitar el servicio

Toda persona natural o juridica legalmente facultada y debidamente identificada
puede tramitar la solicitud del Servicio de Archivo, Registro, Conservacion Custodia
y Anotacion para los Documentos Electrénicos Transferibles y Mensajes de Datos.

5.2.2 Proceso de registro y responsabilidades

La RA de GSE previamente cumplidos los requisitos de autenticacion y verificacion
de los datos del solicitante, aprobara y firmara digitalmente la solicitud de activacion
del servicio. Toda la informacién relacionada quedara registrada en el sistema de
la RA de GSE.

5.3 Tramitacion de solicitud del servicio
5.3.1 Verificacion de Documentacién

Las funciones de verificacion de la documentacion del solicitante son realizadas por
la RA GSE, encargada de autorizar la activacion del servicio, quien comprueba si la
informacion suministrada es valida y si la documentacion anexa cumple con los
requisitos definidos para el servicio de acuerdo con esta Politica.

Los documentos que se deben anexar para la solicitud del servicio son:
11
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e Formulario On-line de la solicitud, especificando el Servicio de Archivo,
Registro, Conservacion Custodia y Anotacion para los Documentos
Electrénicos Transferibles y Mensajes de Datos o Contrato definido entre
GSE y el Suscriptor y/o responsable.

e Términos y condiciones o Contrato definido entre GSE y Suscriptor y/o
responsable o factura de venta.

e Fotocopia de documento de identidad del Suscriptor y/o responsable

e Documento de Existencia y Representacion Legal de la Empresa vigente no
mayor 30 dias.

e Registro Unico Tributario — RUT.

5.3.2 Aprobacion o rechazo de las solicitudes del servicio

Si una vez validada la documentacion del solicitante, la informacion suministrada
cumple con los requisitos establecidos por esta Politica, se aprueba la solicitud. Si
no es posible validar la documentacion del solicitante o no existe autenticidad plena
de la informacion suministrada, se niega la solicitud y no se activa el Servicio de
Archivo, Registro, Conservacion Custodia y Anotacién para los Documentos
Electrénicos Transferibles y Mensajes de Datos. La ECD GSE no asume ninguna
responsabilidad por las consecuencias que puedan derivarse de la no aprobacién
del Servicio de Archivo, Registro, Conservacion Custodia y Anotacion para los
Documentos Electronicos Transferibles y Mensajes de Datos y asi lo acepta y
reconoce el solicitante al que le haya sido negada la expedicion del respectivo
servicio.

Igualmente, la ECD GSE se reserva el derecho de no activar el Servicio de Archivo,
Registro, Conservacion Custodia y Anotacion para los Documentos Electrénicos
Transferibles y Mensajes de Datos, a pesar que la identificacion del solicitante o la
informacion suministrada por este haya sido plenamente autenticada, cuando la
activacion del servicio de archivo, registro, conservacion custodia y anotacion para
los documentos electrénicos transferibles y mensajes de datos en particular por
razones de orden legal o de conveniencia comercial, buen nhombre o reputacion de
ECD GSE pueda poner en peligro el sistema de certificacion digital.

5.3.3 Plazo para procesar las solicitudes del servicio
El plazo para la aprobacién de una solicitud por parte de la ECD GSE, es de tres
(3) dias habiles desde el momento de recibir la documentacién e informacién
completa. El tiempo para la activacion del servicio es de cinco (5) dias habiles una
vez recibida la documentacion completa.
5.4 Activacion del servicio

5.4.1 Actuaciones de la RA GSE durante la activacion del servicio
El paso final del proceso de activacion del Servicio de Archivo, Registro,

Conservacion Custodia y Anotacion para los Documentos Electronicos
12
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Transferibles y Mensajes de Datos es la entrega de las credenciales de acceso por
parte de la CA GSE y su entrega de manera segura al responsable.

El proceso de activacion del Servicio de Archivo, Registro, Conservacion Custodia
y Anotacion para los Documentos Electrénicos Transferibles y Mensajes de Datos
vincula de una manera segura la informacién de registro y las credenciales
entregadas.

5.4.2 Notificacion al solicitante por la ECD de la activacién del servicio

Mediante correo electronico se informa al responsable la activacién del Servicio de
Archivo, Registro, Conservacion Custodia y Anotacion para los Documentos
Electrénicos Transferibles y Mensajes de Datos y por consiguiente el solicitante
acepta y reconoce que una vez reciba el citado correo electrénico, se entendera
entregado el Servicio de Archivo, Registro, Conservacién Custodia y Anotacién
para los Documentos Electrénicos Transferibles y Mensajes de Datos. Se
entendera que se ha recibido el correo electrénico donde se notifica la activacion,
cuando dicho correo ingrese en el sistema de informacién designado por el
solicitante, esto es en la direccion de correo electronico que consta en el formulario
de solicitud.

5.4.3 Notificacion de la activacion del servicio por la ECD GSE a otras
entidades

0 existen entidades externas a las que se requiera ser notificada la renovacién del

servicio.

6

5.5 Aceptacién del servicio
5.,5.1 Formaen lague se acepta el servicio

No se requiere confirmacién de parte del responsable como aceptacién del servicio
recibido. Se considera que el Servicio de Archivo, Registro, Conservacion Custodia
y Anotacion para los Documentos Electrénicos Transferibles y Mensajes de Datos
es aceptado por el responsable desde el momento que solicita su expedicién, por
ello, si la informacién contenida en la comunicacion de activacion del servicio no
corresponde al estado actual de la misma o no fue suministrada correctamente, se
debe solicitar su cancelacion por parte del responsable y éste asi lo acepta, seglin
procedimiento descrito en el apartado 5.5 Cancelacion y suspension del Servicio.

. USO DEL SERVICIO DE ARCHIVO, REGISTRO, CONSERVACION CUSTODIA
Y ANOTACION PARA LOS DOCUMENTOS ELECTRONICOS
TRANSFERIBLES Y MENSAJES DE DATOS.

6.1 Uso del servicio por parte del responsable

El responsable del servicio emitido por ECD GSE acepta las condiciones de uso
establecidas en esta Politica por el solo hecho de haber solicitado la activacion del
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servicio y solo podra emplearlos para los usos explicitamente mencionados y
autorizados en la presente Politica. Por consiguiente, los servicios de archivo,
registro, conservacion custodia y anotacién para los documentos electrénicos
transferibles y mensajes de datos, no deberan ser usados en otras actividades que
estén por fuera de los usos mencionados. Una vez pérdida la vigencia el servicio,
el responsable estd obligado a no seguir usando las credenciales asociadas al
mismo. Con base en lo anterior, desde ya acepta y reconoce el responsable, que
en tal sentido sera el Unico responsable por cualquier perjuicio pérdida o dafio que
cause a terceros por el uso del servicio una vez expirada la vigencia. CA GSE no
asume ningun tipo de responsabilidad por los usos no autorizados.

6.2 Renovacion del servicio sin cambio de credenciales.

Para la ECD GSE, un requerimiento de renovacion del servicio sin cambio de
credenciales es un requerimiento normal y por consiguiente implica solo procesar
nuevamente la solicitud con la informacién que cambio, el suscriptor lo reconoce y
acepta. En cuanto al certificado digital que se entrega, se procede con la emision
de uno nuevo a nombre del suscriptor.

6.2.1 Circunstancias para la renovacion del servicio sin cambio de
credenciales

El servicio puede ser renovado a solicitud del responsable por préxima pérdida de
vigencia de conformidad con las causales mencionadas en esta Politica o cuando
asi lo requiera el responsable.

6.2.2 Notificacién al responsable de la renovacion del servicio sin
cambio de credenciales

Mediante correo electrénico se informa al responsable la activacién del Servicio de
Archivo, Registro, Conservacion Custodia y Anotacién para los Documentos
Electrénicos Transferibles y Mensajes de Datos y por consiguiente el suscriptor
acepta y reconoce que una vez reciba el citado correo electrénico se entendera
entregado el servicio. Se entendera que se ha recibido el correo electrénico donde
se notifica la activacion del servicio cuando dicho correo ingrese en el sistema de
informacion designado por el responsable, esto es en la direccién correo electronico
gue consta en el formulario de solicitud.

De igual manera, una vez se emite el certificado digital, se envian las credenciales
de uso del mismo al correo electronico suministrado en el formulario de solicitud
atendido por el suscriptor. Cabe aclarar que dicho correo electronico se validara
por la RA en el proceso de emision del certificado digital.

6.2.3 Forma en la que se acepta larenovacion del servicio

No se requiere confirmacion de parte del responsable como aceptacion del servicio

recibido. Se considera que el servicio es aceptado por el responsable desde el

momento que solicita su expedicién, por ello, si la informacion contenida en el

comunicado de activacién no corresponde al estado actual de la misma o no fue
14
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suministrada correctamente se debe solicitar su cancelacion por parte de él y éste
asi lo acepta.

6.3 Renovacion del servicio con cambio de credenciales

Para la ECD GSE, un requerimiento de renovacion del servicio con cambio de
credenciales es un requerimiento normal y por consiguiente procesar nuevamente la
solicitud con la informacién que cambio, el suscriptor lo reconoce y acepta. En
cuanto al certificado digital que se entrega, se procede con la emision de uno nuevo
a nombre del suscriptor.

6.3.1 Circunstancias para la renovacion del servicio con cambio de
credenciales

El servicio puede ser renovado a solicitud del responsable por préxima pérdida de
vigencia de conformidad con las causales mencionadas en esta Politica o cuando
asi lo requiera el responsable.

6.3.2 Formaen la que se acepta larenovacion del servicio

No se requiere confirmacion de parte del responsable como aceptacion del servicio
recibido. Se considera que el servicio es aceptado por el responsable desde el
momento que solicita su expedicién, por ello, si la informaciéon contenida en el
comunicado de activacién no corresponde al estado actual de la misma o no fue
suministrada correctamente se debe solicitar su cancelacién por parte él y éste asi
lo acepta.

6.4 Modificacioén del servicio

El Servicio de Archivo, Registro, Conservacion Custodia y Anotacion para los
Documentos Electrénicos Transferibles y Mensajes de Datos, activado por la ECD
GSE, puede ser maodificado en las siguientes caracteristicas:

e Por cambio de credenciales: El responsable puede solicitar las credenciales
de acceso al servicio sin costos adicionales.

En caso de que se requiera cambiar el titular del servicio, se podra realizar una
Unica vez y no aplicaran costos adicionales. En cuanto al certificado digital, aplicara
el costo del dispositivo criptografico. Para poder proceder con estas modificaciones,
es necesario remitir comunicacion formal a GSE y formato de solicitud de
revocacion.

e Porcambio en el numero de gigas solicitadas: El solicitante podra solicitar
la ampliacion de espacio contratado aplicando costos adicionales. Dicho
almacenamiento adicional tendra la vigencia restante que tenga el servicio
de archivo contratado.

6.5 Cancelacion y suspension del servicio
15
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6.5.1 Circunstancias para la cancelacion del servicio

El responsable puede voluntariamente solicitar la cancelacion del servicio en
cualquier instante, pero esta obligado a solicitar la cancelacién del servicio bajo las
siguientes situaciones:

6.5.1.1 Por pérdida o inutilizacion de las credenciales (usuario y contrasefia)

6.5.1.2 Las credenciales han sido expuestas o corre peligro de que se le dé
un uso indebido.

6.5.1.3 Cambios en las circunstancias por la cuales GSE autorizo el servicio.

Si el responsable no solicita la cancelacion del servicio en el evento de presentarse
las anteriores situaciones, sera responsable por las pérdidas o perjuicios en los
cuales incurran terceros de buena fe exenta de culpa que confiaron en el servicio.

El responsable reconoce y acepta que el Servicio de Archivo, Registro,
Conservacion Custodia y Anotacion para los Documentos Electronicos
Transferibles y Mensajes de Datos debe ser cancelado cuando GSE conoce o tiene
indicios o confirmacion de ocurrencia de alguna de las siguientes circunstancias:

6.5.1.4 A peticion del responsable o un tercero en su nombre y
representacion.

6.5.1.5 Por cambio del responsable.

6.5.1.6 Por muerte del responsable.

6.5.1.7 Por liquidacién en el caso de las personas juridicas (entidad) que
adquirieron el servicio.

6.5.1.8 Por la confirmacién o evidencia de que alguna informacién es falsa.

6.5.1.9 Por el cese de actividades de la entidad de certificacion.

6.5.1.10  Por orden judicial o de entidad administrativa competente.

6.5.1.11 Por compromiso de la seguridad en cualquier motivo, modo,
situacién ocircunstancia.

6.5.1.12  Por incapacidad sobrevenida del responsable o entidad.

6.5.1.13 Por la ocurrencia de hechos nuevos que provoquen que los
datos originales no correspondan a la realidad.

6.5.1.14 Por la terminacion del documento términos y condiciones, de
conformidad con las causales establecidas en el contrato.

6.5.1.15 Por cualquier causa que razonablemente induzca a creer que
el servicio de certificacion haya sido comprometido hasta el
punto de que se ponga en duda la confiabilidad del mismo.

6.5.1.16  Por el manejo indebido por parte del responsable del servicio.

6.5.1.17 Por el incumplimiento del responsable del servicio que
representa o a la que esta vinculado a través del documento de
términos y condiciones o responsable del servicio.

6.5.1.18 Por incumplimiento por parte de la GSE, el suscriptor o
responsable de las obligaciones establecidas en la Politica.

6.5.1.19  Por incumplimiento en el pago de los valores por los servicios
de certificacion, acordados entre el solicitante y GSE.
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No obstante, las causales anteriores, GSE, también podra cancelar el Servicio de
Archivo, Registro, Conservaciéon Custodia y Anotacion para los Documentos
Electronicos Transferibles y Mensajes de Datos, cuando a su juicio se pueda poner
en riesgo la credibilidad, confiabilidad, valor comercial, buen nombre de la GSE,
idoneidad legal o moral de todo el sistema de certificacion.

6.5.2 Quién puede solicitar una cancelaciéon

El responsable, un tercero de buena fe o cualquier persona interesada cuando tenga
constancia demostrable de conocimiento de hechos y causales de cancelacion
mencionadas en el apartado Circunstancias para la cancelacion del servicio de
esta Politica.

Un tercero de buena fe o cualquier persona interesada que tenga constancia
demostrable que el servicio ha sido empleado con fines diferentes a los expuestos
en el aparte Usos adecuados del servicio de esta Politica.

Cualquier persona interesada que tenga constancia demostrable que el servicio no
esta en poder del suscriptor o responsable.

El comité de Gerencia y Area Sistema Integrado de Gestion y Tl, como maximos
entes de control que tiene atribuida la administracion de la seguridad de la
infraestructura tecnoldgica de GSE, estan en capacidad de solicitar la cancelacion
del servicio si tuviera el conocimiento o sospecha del compromiso de las
credenciales del servicio o cualquier otro hecho que tienda al uso indebido del
servicio por parte del responsable o de la ECD GSE.

6.5.3 Procedimiento de solicitud de cancelacién

Las personas interesadas en solicitar la cancelacién del servicio cuyas causas
estan especificadas en esta Politica lo pueden hacer bajo los siguientes
procedimientos:

« En las oficinas de GSE

En horario de atencién al publico se reciben las solicitudes escritas de
cancelaciéon del Servicio de Archivo, Registro, Conservacién Custodia y
Anotacion para los Documentos Electronicos Transferibles y Mensajes de
Datos firmadas por los suscriptores y/o responsables.

e Servicio de cancelacion telefénica

Através de la linea de atencion telefénica permanente los responsables pueden
solicitar la cancelacién del servicio conforme a las causales de cancelacion
mencionadas en el apartado Circunstancias para la cancelacion del servicio de
esta Politica.
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e Servicio de cancelacion via correo electrénico

Por medio de nuestro correo electrénico revocaciones@gse.com.co,
responsables pueden solicitar la cancelacion del servicio conforme a las
causales de cancelacion mencionadas en el apartado Circunstancias para la
cancelacion del servicio de esta Politica.

6.5.4 Periodo de gracia de solicitud de cancelacion

Previa validacion de la autenticidad de una solicitud de cancelacion, GSE
procedera en forma inmediata con la cancelacion solicitada. Si se trat6 de una falsa
alarma, el responsable debe notificar a GSE para que proceda a reactivar el servicio
si este fue cancelado.

El procedimiento utilizado por GSE para verificar la autenticidad de una solicitud de
cancelacion formulada por una persona determinada, es verificar la solicitud y
validarla directamente con el suscriptor o responsable realizando el contacto con él
mismo y confrontando los datos suministrados en la solicitud original.

Una vez solicitada la cancelacion el servicio, si se evidencia que dicho servicio es
utilizado el responsable releva de toda responsabilidad legal a GSE, toda vez que
reconoce y acepta que el control, custodia y confidencialidad de las credenciales
es responsabilidad exclusiva de este.

6.5.5 Plazo en el que la ECD debe resolver la solicitud de cancelacién

La solicitud de cancelacion del servicio debe ser atendida con la maxima urgencia,
sin que la cancelacién tome mas de tres (3) dias habiles una vez validada la
solicitud.

Una vez cumplidas las formalidades previstas para la cancelacién y si por alguna
razon, no se hace efectiva la cancelacion del servicio en los términos establecidos
por esta Politica, GSE como prestador de servicios de certificacion respondera por
los perjuicios que se causen a los suscriptores o terceros de buena fe derivados de
errores y omisiones, de mala fe de los administradores, representantes legales o
empleados de GSE en el desarrollo de las actividades para las cuales cuenta con
autorizacién y para ello cuenta con un seguro de responsabilidad civil de
conformidad con el Articulo 9°. Garantias, del Decreto 333 de 2014. GSE no asume
ningan otro compromiso ni brinda ninguna otra garantia, asi como tampoco asume
ninguna otra responsabilidad ante titulares de certificados o terceros de confianza
a excepcion de lo establecido por las disposiciones de la presente Politica.

6.5.6 Requisitos de verificacion de las cancelaciones por los terceros de
buenafe

Es responsabilidad del responsable del servicio y éste asi lo acepta y reconoce,
informar a los terceros de buena fe de la necesidad de comprobar la validez del
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servicio.
6.5.7 Notificacion de la cancelacion del servicio

Dentro de las 24 horas siguientes a la cancelacion del Servicio de Archivo, Registro,
Conservacion Custodia y Anotaciéon para los Documentos Electronicos
Transferibles y Mensajes de Datos, GSE informa al suscriptor o responsable,
mediante correo electronico, la cancelacion del servicio y por consiguiente el
solicitante acepta y reconoce que una vez reciba el citado correo electrénico se
entendera que su solicitud fue atendida. Se entendera que se ha recibo el correo
electrénico donde se notifica la cancelacion del servicio cuando dicho correo
ingrese en el sistema de informacion designado por el solicitante, esto es en la
direccion correo electrénico que consta en el formulario de solicitud.

6.5.8 Requisitos especiales de cancelacion de credenciales
comprometidas

Si se solicité la cancelacion del servicio por compromiso (pérdida, destruccion,
robo, divulgacién) de las credenciales, el responsable puede solicitar unas nuevas
credenciales por un periodo igual o mayor al inicialmente solicitado presentando
una solicitud de cancelaciébn en relacibn con el servicio comprometido. La
responsabilidad de la custodia de las credenciales es del responsable y éste asi lo
acepta y reconoce, por tanto, es él quien asume el costo de la renovacion de
conformidad con las tarifas vigentes fijadas para la renovacion del servicio. Como
se indico previamente, la renovacion de credenciales solo se puede realizar una
vez y no tiene costo. En caso de que se requiera nuevamente este servicio, se debe
cancelar el costo de adquisicion del servicio completo segun la tarifa estipulada en
el aparte correspondiente.

6.5.9 Circunstancias parala suspension

El servicio puede ser suspendido a solicitud del responsable por pérdida de las
credenciales o cuando asi lo requiera el responsable.

6.5.10 Quien puede solicitar la suspensién

Para el Servicio de Archivo, Registro, Conservacion Custodia y Anotacion para los
Documentos Electréonicos Transferibles y Mensajes de Datos, el responsable puede
solicitar la suspension.

6.5.11 Procedimiento de solicitud de suspensién

ECD GSE no dispone del servicio de suspension del Servicio Archivo Confiable de
Datos, Unicamente desactivacion.

6.5.11.1  Quién puede solicitar la suspension
No aplica por cuanto ECD GSE no dispone del servicio de suspension de Servicio
Archivo Confiable de Datos, Unicamente desactivacion.
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6.5.11.2 Procedimiento de solicitud de suspension

No aplica por cuanto ECD GSE no dispone del servicio de suspension de Servicio
Archivo Confiable de Datos, Unicamente desactivacion.

6.5.11.3 Limites del periodo de suspensién

No aplica por cuanto ECD GSE no dispone del servicio de suspension de Servicio
Archivo Confiable de Datos, Unicamente desactivacion.

6.6 Limites de Responsabilidad de la Entidad de Certificacion Abierta.

ECD GSE no seraresponsable en ninglin caso cuando se encuentran ante cualquiera
de estas circunstancias:

o Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza Mayor.
Por el uso de los servicios siempre y cuando exceda de lo dispuesto en la
normativa vigente y la presente PC y en la DPC y sus Anexos.

e Por el uso indebido o fraudulento de los servicios emitidos por la Autoridad de
Certificacion.

e Por el uso de la informacion contenida en el servicio.

Por el incumplimiento de las obligaciones establecidas para el Suscriptor,
Entidades, Responsables o terceros que confian en la normativa vigente, la
presente PC, la DPC y sus Anexos.

e Por el perjuicio causado en el periodo de verificacion de las causas de
cancelacion.

¢ Fraude en la documentacién presentada por el solicitante.

6.7 Vigencia de los servicios

El servicio de Archivo Confiable de Datos emitido por ECD GSE tiene una vigencia
maxima de un (1) afio o por la vigencia del contrato de prestacién de servicios entre
GSE y el Suscriptor y/o responsable.

7. POLITICAS DE SEGURIDAD DE LA PLATAFORMA.
La plataforma que se entrega atiende a los distintos aspectos de la seguridad:

e Seguro

o El sistema no permite los accesos no autorizados a la informacion, tanto a
través de la plataforma como a través de ataques directos sobre los
servidores sobre los que funciona.

o Todos los documentos se encuentran cifrados en el servidor y se descifran
Unicamente durante el tiempo que requiera alguna operacion del usuario.

o Se utilizan cifrados seguros con claves distintas para cada elemento.

o Proteccion contra SQL Injection por medio de filtros software en los
accesos.

20




Version 8

CBSC} POLITICA DE CERTIFICADO PARA SERVICIO DE
' ARCHIVO CONFIABLE DE DATOS

ELECTRONICA Implementacién | 17/11/2020

o Proteccién contra Cross Scripting por defecto. Viene implementada la
proteccion en el framework GWT que se utiliza para el cliente.

o Comprobacion de autorizacion en todas las operaciones que puede realizar
el usuario.

e Trazable
o Todas las acciones de los usuarios que implican una modificacion en un
documento se registran.
o En algunos servicios como el de comunicaciones certificadas, la auditoria de
eventos se firma y sella con TSA para asegurar su autenticidad.
o Existen 4 niveles de bitacora: Aplicacién, Gestor documental, Log del
contenedor de aplicaciones y Sistema Operativo.

e Fidedigno
o No se modifican los originales de los documentos. Los cambios se realizan
mediante versionado de forma que se puedan revertir.
o Adicionalmente, en los casos en los que el documento se transforma para su
visualizacién, se puede acceder al original para comprobar la fidelidad de lo
que se visualiza.

e Integridad

o Todos los documentos cuentan con un HASH obtenido mediante algoritmo
SHA256 que permite asegurar que el archivo fisico almacenado en los
medios de persistencia no ha sido modificado o alterado en modo alguno.

o En el caso de los documentos firmados, los propios formatos de firma que
aplica la plataforma (PDF -> Pades LTV en formato PDF/A y Otros -> XADES
LTV) permiten asegurar que un documento no ha sido modificado en ningn
momento sin importar el tiempo que pase desde su firma.

e Ciclo vital de larga duracién
o La plataforma permite la conversién de los documentos compatibles al
formato PDF/A. Este formato garantiza que el documento se visualizara de
igual manera siempre.
o Las firmas digitales aplicadas son siempre de larga duracion con sellado de
tiempo de tercero confiable el cual estd4 sincronizad con la hora legal
colombiana.

e Certificado

o La plataforma cumple con los estandares internacionales definidos para el
tratamiento seguro de la informacion y el tratamiento de informacion de
caracter sensible o privado. Asi lo acredita la certificacion que a tal efecto
ha obtenido en la norma ISO/IEC 27001.

e Auditado
o Se realizan auditorias internas de seguridad periédicamente utilizando
herramientas de Ethical Hacking como OWASP ZAP.
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8. OTROS ASUNTOS LEGALES Y COMERCIALES

8.1 Tarifas
8.2 Tarifas de emisién o renovacion del servicio

Archivo confiable de datos

Unidad de alamcenamiento (Gb) Valor unitario por mes antes de VA Precio mas [VA
1ab £ 50.000 £ 59.500
5310 § 45.000 $ 53.550
10a30 & 40.000 $ 47,600
30 a6l $ 35.000 € 41.650
60 a 100 § 30.000 $35.700
100 a 200 § 25.000 $29.750
200 a 400 § 20,000 $23.800
400 Gb en adelane € 15.000 $17.850
Mota: Para proyecios de digializacion o ges3dn documenial slecrdnica, GSE 5.4 esimara los pracios de acusrde al nimero de folics.

*Estan calculados sobre vigencia de un afio. Las cifras aqui indicadas para cada tipo
de servicio podran variar segun acuerdos comerciales especiales a los que se pueda
llegar con los responsables, entidades o solicitantes, en desarrollo de campafas
promocionales adelantadas por GSE.

8.2.1 Tarifas de cancelacion o acceso alainformacion de estado
La solicitud de cancelacién del servicio no tiene costo.

8.2.2 Tarifas de otros servicios
Una vez se ofrezcan otros servicios por parte de GSE, se incluirdn en cada una de
las politicas de dichos servicios.

8.2.3 Politica de devoluciones
Se debe tener en cuenta la Politica de Devoluciones publicada en la pagina web
de GSE (https://gse.com.co/politicas/)

9 OBLIGACIONES

9.1 Obligaciones de la ECD GSE

ECD GSE como entidad de prestacion de servicios de certificacion esta obligada
segun normativa vigente, en lo dispuesto en las Politicas de Certificado y en la DPC

a
1. Respetar lo dispuesto en la normatividad vigente, la DPC y en las Politicas de
Certificado.
2. Publicar la DPC y cada una de las Politicas de Certificado en la pagina Web
de GSE.
3. Informar a ONAC sobre las modificaciones de la DPC y de las Politicas de
Certificado.
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10.

Mantener la DPC y Politicas de Certificado con su Ultima version publicadas
en la pagina Web de GSE.

Emitir el servicio conforme a las Politicas de Certificado y a los estandares
definidos en la DPC.

Generar el servicio consistente con la informacion suministrada por el
responsable o suscriptor.

Conservar la informaciéon sobre los servicios emitidos de conformidad con la
normatividad vigente.

No mantener copia de las credenciales de los servicios entregados al
responsable o suscriptor.

Cancelar los servicios segun lo dispuesto en las Politicas de Certificado.

Notificar al responsable, suscriptor o Entidad la cancelacion del servicio
dentro de las 24 horas siguientes de conformidad con la Politica de
Certificado.

9.2 Obligaciones de la RA

La RA es la entidad delegada por la ECD GSE para realizar la labor de identificacion
y registro, por lo tanto, la RA esta obligada en los términos definidos en la Declaracion
de Précticas de Certificacion a:

1.

Conocer y dar cumplimiento a lo dispuesto en la DPC y en las Politicas de
Certificado correspondiente a cada servicio.

Verificar la exactitud y autenticidad de la informacién suministrada por el
Solicitante.

Archivar y custodiar la documentacién suministrada por el solicitante o
suscriptor, durante el tiempo establecido por la legislacion vigente.

Respetar lo dispuesto en los contratos firmados entre ECD GSE vy el
suscriptor.

9.3 Obligaciones y derechos del suscriptor y/o responsable

El Solicitante como suscriptor o responsable de un Servicio de Archivo, Registro,
Conservacion Custodia y Anotacion para los Documentos Electrénicos Transferibles
y Mensajes de Datos esta obligado a cumplir con lo dispuesto por la normativa
vigente y lo dispuesto en la PC como es:

1.
2.

Usar el servicio contratado segun los términos de la politica

Verificar dentro del dia siguiente habil que la informacion del servicio
contratado es correcta. En caso de encontrar inconsistencias, notificar a la
ECD.

Abstenerse de: prestar, ceder, escribir, publicar las credenciales del servicio
y tomar todas las medidas necesarias, razonables y oportunas para evitar
que estas sean utilizadas por terceras personas.
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11.

12.

Suministrar toda la informacién requerida en el Formulario de Solicitud de
Certificados digitales o servicios para facilitar su oportuna y plena
identificacion.

Cumplir con lo aceptado y firmado en el documento términos y condiciones o
Contrato definido entre GSE y el Suscriptor y/o responsable

Cumplir con las politicas de seguridad de la plataforma establecidas por GSE.
Proporcionar con exactitud y veracidad la informacién requerida.

Custodiar y proteger de manera responsable sus credenciales.

Abstenerse de usar el servicio para cometer actos ilicitos.

. No realizar ninguna declaracion relacionada con el servicio en la ECD GSE

pueda considerar engafiosa 0 no autorizada, conforme a lo dispuesto por la
DPCy PC.

Una vez caducado o cancelado el servicio el suscriptor debe inmediatamente
dejar de utilizarla en todo el material publicitario que contenga alguna
referencia al mismo.

El suscriptor al hacer referencia al servicio prestado por ECD GSE en medios
de comunicacion, tales como documentos, folletos o publicidad, debe
informar que cumple con los requisitos especificados en las PC de la DPC,
indicando la versién del documento que le aplic6 en el momento de la
solicitud del servicio.

Por otro lado, tiene los siguientes derechos:

3.
4.
5.

Recibir el servicio en los tiempos establecidos en la PC.

El suscriptor podra utilizar las marcas de conformidad y la informacion
relacionada con el servicio de certificacion digital prestado por ECD GSE en
medios de comunicacioén, tales como documentos, folletos o publicidad,
desde que cumpla lo requerido.

Solicitar informacién referente a las solicitudes en proceso.
Solicitar cancelacién del servicio aportando la documentacién necesaria.
Recibir el servicio de acuerdo con el alcance otorgado por ONAC a GSE.

9.4 Obligaciones de la Entidad (Cliente)

Conforme lo establecido en las Politicas de Certificado, en el caso de los servicios
donde se acredite la vinculacién del Suscriptor o Responsable con la misma, sera
obligacion de la Entidad:

Solicitar a la RA GSE la suspensién/cancelacion del servicio cuando cese 0
se modifique dicha vinculacion.

Todas aquellas obligaciones vinculadas al responsable del servicio.
La entidad al hacer referencia al servicio prestado por ECD GSE en medios
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de comunicacién, tales como documentos, folletos o publicidad, debe informar
que cumple con los requisitos especificados en las PC de la DPC.

La entidad podra utilizar las marcas de conformidad y la informacion
relacionada con el servicio prestado por ECD GSE en medios de
comunicacion, tales como documentos, folletos o publicidad, desde que
cumpla lo requerido en el literal anterior.

9.5 Obligaciones de otros participantes

El Comité de Gerencia y el Equipo del Sistema Integrado de Gestibn como
organismos internos de ECD GSE esta en la obligacion de:

1.
2.

10.

11.

12.

13.

14.

15.

Revisar la consistencia de la PC con la normatividad vigente.

Aprobar y decidir sobre los cambios a realizar sobre los servicios, por
decisiones de tipo normativo o por solicitudes de suscriptores o responsables.

Aprobar la notificacién de cualquier cambio a los suscriptores y/ responsables
analizando su impacto legal, técnico o comercial.

Revisar y tomar acciones sobre cualquier comentario realizado por
suscriptores o responsables que surjan como consecuencia de los cambios
que se generen en el servicio.

Informar los planes de accion a el ONAC y SIC sobre todo cambio que tenga
impacto sobre la infraestructura PKI y que afecte los servicios, de acuerdo
con el RAC-1.4-03

Autorizar los cambios o modificaciones requeridas sobre la PC.
Autorizar la publicacion de la PC en la pagina Web de la ECD GSE.

Aprobar los cambios o modificaciones a las Politicas de Seguridad de la ECD
GSE.

Asegurar la integridad y disponibilidad de la informacién publicada en la
pagina Web de la ECD GSE.

Asegurar la existencia de controles sobre la infraestructura tecnoldgica de la
ECD GSE.

Conocer y tomar acciones pertinentes cuando se presenten incidentes de
seguridad.

Revisar, aprobar y autorizar cambios sobre los servicios de certificacion digital
acreditados por el organismo competente.

Revisar, aprobar y autorizar la propiedad y el uso de simbolos, servicios y
cualquier otro mecanismo que requiera ECD GSE para indicar que el servicio
de certificacion digital esta acreditado.

Velar que las condiciones de acreditacion otorgado por el organismo
competente se mantengan.

Velar por el uso adecuado en documentos o en cualquier otra publicidad que
los simbolos, y cualquier otro mecanismo que indique que ECD GSE cuenta
con un servicio de certificacion acreditado y cumple con lo dispuesto en las
Reglas de Acreditacion del ONAC el RAC-1.4-03
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16.

17.

18.

Velar por mantener informados a sus proveedores criticos y ECD reciproca
en caso de existir, de la obligacion de cumplimiento de los requisitos del CEA-
4.1-10, en los numerales que correspondan.

El Equipo del Sistema Integrado de Gestidon ejecutara planes de accién
preventivos y correctivos para responder ante cualquier riesgo que
comprometa la imparcialidad de la ECD, ya sea que se derive de las acciones
de cualquier persona, organismo, organizacion, actividades, sus relaciones o
las relaciones de su personal o de si misma. Para lo cual utiliza la norma ISO
31000 para la identificacion de riesgos que comprometa la imparcialidad y no
discriminacion de la ECD.

Velar que todo el personal y los comités de la ECD (sean internos o externos),
gue puedan tener influencia en las actividades de certificacion actien con
imparcialidad y no discriminacion, especialmente aquellas que surjan por
presiones comerciales, financieras u otras comprometan su imparcialidad.

10 POLITICAS DEL SERVICIO ARCHIVO, REGISTRO, CONSER\[ACION
CUSTODIA Y ANOTACION PARA LOS DOCUMENTOS ELECTRONICOS
TRANSFERIBLES Y MENSAJES DE DATOS

Esta politica define “gue” requerimientos son necesarios para el Servicio de Archivo,
Registro, Conservacién Custodia y Anotacién para los Documentos Electrénicos
Transferibles y Mensajes de Datos y “como” se cumplen los requerimientos de
seguridad impuestos por la politica.

11 MODELOS Y MINUTAS DE LOS DOCUMENTOS DE TERMINOS Y
CONDICIONES Y/O RESPONSABLE

De acuerdo con lo enunciado en el Anexo 2 de la DPC.

OID (Object

Identifier)

1.3.6.1.4.1.31136.1.3.8

Ubicacion de

la PC

https://gse.com.co/documentos/calidad/politicas/Politica_de Certificacion Servicio Arc

hivo Confiable.pdf
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