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USTED DEBE LEER EL PRESENTE DOCUMENTO Y LA DECLARACION DE PRACTICAS DE CERTIFICACION ANTES DE SOLICITAR, ACEPTAR, O UTILIZAR UN SERVICIO DE CERTIFICACION DE LA ENTIDAD
DE CERTIFICACION DIGITAL (ECD)- GESTION DE SEGURIDAD ELECTRONICA (GSE). LA SOLA ACEPTACION SOBRE ESTE DOCUMENTO IMPLICA QUE USTED HA LEIDO DETENIDAMENTE EL PRESENTE
CONTRATO Y ACEPTA TODAS Y CADA UNA DE LAS ESTIPULACIONES QUE EL MISMO CONTIENE. S| USTED NO ESTA DE ACUERDO CON LOS TERMINOS DE ESTE CONTRATO NO SOLICITE, ACEPTE NI
UTILICE LOS SERVICIOS OFERTADOS POR LA ECD - GSE. S| USTED ACEPTA LOS TERMINOS Y OBLIGACIONES INMERSAS EN EL PRESENTE DOCUMENTO SE OBLIGA A CUMPLIR A CABALIDAD LOS
TERMINOS DEL MISMO Y LOS FIJADOS EN LA DECLARACION DE PRACTICAS DE CERTIFICACION (DPC), SI POR EL CONTRARIO USTED NO ACEPTA LOS TERMINOS CONSAGRADOS EN EL PRESENTE
CONTRATO NO PODRA SER ADMITIDO COMO SUSCRIPTOR DE UN CERTIFICADO DIGITAL EMITIDO POR GESTION DE SEGURIDAD ELECTRONICA S.A.
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DEFINICIONES. Las siguientes definiciones son tomadas de la Ley 527 de 1999 y Decreto 333 de 2014 y permiten un mejor entendimiento de los términos del presente contrato y en tal sentido hacen parte del
mismo.

a) Suscriptor: persona a cuyo nombre se expide un certificado. b) Clave privada: valor o valores numéricos que, utilizados conjuntamente con un procedimiento matematico conocido, sirven para generar la firma
digital de un mensaje de datos. c) Clave publica: valor o valores numéricos que son utilizados para verificar que una firma digital fue generada con la clave privada del iniciador d) Certificado digital en relaciéon
con las firmas digitales: mensaje de datos firmado por la entidad de certificaciéon que identifica, tanto a la entidad de certificacion que lo expide, como al suscriptor y contiene la clave plblica de este. e) Estampado
cronolégico: mensaje de datos que vincula a otro mensaje de datos con un momento o periodo de tiempo concreto, el cual permite establecer con una prueba que estos datos existian en ese momento o periodo
de tiempo y que no sufrieron ninguna modificacién a partir del momento en que se realiz6 el estampado. f) Entidad de certificacion abierta: la que ofrece servicios propios de las entidades de certificacion, tales
que: 1. Su uso no se limita al intercambio de mensajes entre la entidad y el suscriptor, o 2. Recibe remuneracion por éstos. g) Declaracion de Practicas de Certificacion (DPC): manifestacion publica de la ECD
sobre las politicas y procedimientos que aplica para la prestacién de sus servicios. h.) Politica de Certificaciéon (PC): es un conjunto de reglas que definen las caracteristicas de los distintos tipos de certificados y
Su uso.

Las siguientes definiciones complementan y permiten una mejor compresion de los términos del contrato. a) Certificado Digital: archivo informéatico generado por una ECD, previo proceso de validacién de identidad
del suscriptor, que asocia los datos de identidad de una persona fisica, organismo o empresa confirmando de esta manera su identidad digital para transacciones electrénicas, con plena validez juridica es un
mensaje firmado digitalmente que contiene una clave publica de una persona natural o juridica vinculada con la informacién suministrada por el solicitante y verificada por GSE. b) Solicitante: persona natural o
juridica que solicita un certificado. ¢) Validaciones: actividades realizadas al interior de la ECD que le permiten identificar plenamente a quien solicita un certificado digital. d) Autorizar el servicio: accién ejecutada
por el operador de la autoridad de registro que consiste en tomar la decisién sobre la emisién de un certificado digital cuya solicitud cumpli6é con las validaciones y documentacioén requerida. e) Formulario de
Solicitud: documento mediante el cual un solicitante requiere de ECD GSE la emisién de un certificado digital u otros servicios de certificacion digital. f) Términos y condiciones: contrato de servicios mediante el
cual se establecen los términos y condiciones bajo el cual actiia una persona natural o responsable de una persona juridica. Por medio de la presente, el solicitante acepta expresamente los presentes términos y
condiciones para la prestacion del servicio Este documento forma parte integral de la solicitud. g) Entidad de Certificacién Digital (ECD): es aquella persona juridica que, autorizada conforme a la presente
ley, estéa facultada para emitir certificados en relacién con las firmas digitales de las personas, ofrecer o facilitar.

PROCEDIMIENTO DE EMISION DE UN SERVICIO DE CERTIFICACION DIGITAL. Los Servicios de Certificacién Digital de la ECD GSE son emitidos siguiendo procedimientos de validacién de identidad que
incorporan procesos basados en la verificacién directa y comparacion de informacién suministrada por el solicitante de un Servicio de Certificacion Digital con informacion de bases de datos internas, registros de
negocios y/o en bases de datos de servicios de confirmacién de identidad debidamente aprobadas por la ECD GSE. ECD GSE autorizara la emisién de un servicio de certificacion digital una vez se haya verificado
a satisfaccion la autenticidad de la informacién suministrada por el solicitante, en caso contrario, se abstendra de emitir el servicio de certificacion digital solicitado. Si la solicitud es aprobada, GSE emitira el servicio
de certificacién digital de conformidad con la solicitud y las condiciones establecidas en la DPC y PC. Si la solicitud es rechazada se le notificara esta decision al solicitante. El solicitante acepta que ECD GSE tiene
el derecho discrecional de rechazar una solicitud de un servicio de certificacién digital cuando a su juicio se pueda poner en riesgo la credibilidad, valor comercial, buen nombre de la ECD GSE e idoneidad legal o
moral de todo el sistema de certificacién digital, notificando la no aprobacién sin necesidad de indicar las causas. Asi mismo autorizo a la Autoridad de Certificacion GSE para que por los medios que considere
pertinentes verifique la informacién suministrada. Por medio de la presente, el suscriptor acepta que ECD GSE, podra emitir diferentes tipos de certificados a partir de la solicitud realizada.

RESTRICCIONES DE USO. El suscriptor o responsable de un servicio de certificacion digital emitido por GSE, acepta las condiciones de uso establecidas en la DPC y las PC que esta publicada en el portal web
de ECD GSE y es de su total conocimiento por el solo hecho de haber solicitado la emisién un servicio de certificacién digital y solo podra emplearlos para los usos explicitamente mencionados y autorizados en el
presente contrato, la DPC y las PC. Por consiguiente, los servicios de certificacion digital emitidos no deberan ser usados en otras actividades que estén por fuera de los usos mencionados. Una vez finaliza la
vigencia del certificado digital, el titular esta obligado a no seguir usando el servicio asociado al mismo, y desde ese momento acepta y reconoce el suscriptor que en tal sentido sera el nico responsable por
cualquier perjuicio, pérdida o dafio que causa a terceros, por el uso indebido de la llave privada una vez expirada la vigencia del certificado. GSE no asume ningn tipo de responsabilidad por los usos no autorizados.
REVOCACION O CANCELACION: El suscriptor o responsable reconoce y acepta que los servicios de certificacién digital deben ser revocados o cancelados cuando ocurra cualquiera de las siguientes
circunstancias: a) Solicitud voluntaria del suscriptor o responsable, b) Divulgacién voluntaria o involuntaria de la llave privada. ¢) Compromiso de la llave privada del suscriptor o responsable por pérdida, hurto o
dafio. d) Pérdida, hurto o dafio del dispositivo fisico del Certificado. e) Fallecimiento del suscriptor o responsable, incapacidad sobreviniente, total o parcial. f) Conocimiento de eventos que modifiquen el estado
inicial de los datos suministrados, tales como; terminacién de la Representacion Legal, terminacion del vinculo laboral, liquidacién y/o extincién de la persona juridica, entre otros. g) En cualquier momento que se
evidencie falsedad en los datos suministrados por el solicitante. h) Terminacién de actividades del prestador de servicios de certificacién salvo que los servicios de certificacién digital sean transferidos a otro
prestador de servicios. i) Compromiso de la llave privada de la ECD por pérdida, robo, hurto o dafio. j) Pérdida, hurto o dafio del dispositivo fisico del Certificado de la ECD. k) Por incumplimiento por parte de la
ECD o el suscriptor o responsable de las obligaciones establecidas en la DPC y PC. |) Uso indebido de la llave privada del suscriptor de conformidad con lo expuesto en la DPC. m) Por orden judicial o de entidad
administrativa competente. n) Por incumplimiento en el pago de los valores por los servicios de certificacion, acordados entre el solicitante y ECD GSE. No obstante, las causales anteriores, la ECD GSE, también
podré revocar certificados o cancelar servicios cuando a su juicio se pueda poner en riesgo la credibilidad, valor comercial, buen nombre de GSE e idoneidad legal o moral de todo el sistema de certificacion.
OBLIGACIONES Y RESPONSABILIDADES DE ECD GSE. Como entidad de prestacion de servicios de certificacion est4 obligada segun normativa vigente y en lo dispuesto en las PCy en la DPC a: a) Respetar
lo dispuesto en la normatividad vigente y la DPC y en las PC. b) Publicar la DPC y cada una de las PC en la pagina Web de GSE. c¢) Publicar las nuevas versiones de la DPC y las PC en la pagina Web de GSE. d)
Proteger y custodiar de manera segura y responsable su llave privada. e) Emitir certificados conforme a las PC y a los estandares definidos en la DPC. f) Generar certificados y servicios de conformidad con la
informacién suministrada por el solicitante. g) Conservar la informacién sobre los servicios de certificacion emitidos de conformidad con la normatividad vigente. h) Emitir servicios de certificacién digital cuyo
contenido minimo este de conformidad con la normativa vigente para los diferentes tipos de servicios de certificacion digital. j) No mantener copia de la llave privada del suscriptor y/o responsable. k) Revocar o
cancelar los servicios de certificacién digital segin lo dispuesto en la DPC y PC. I) Publicar los certificados revocados en la lista de certificados revocados CRL. m) Informar a los suscriptores y/o responsables la
revocacion del certificado digital de conformidad con el procedimiento de revocacién de certificados digitales. n) Informar al suscriptor sobre la prohibicién del uso del simbolo del Organismo Nacional de Acreditacién-
ONAC. 0) Realizar el uso adecuado de los simbolos de acreditado y/o asociado deben estar en conformidad al Reglamento de Uso RAC-3.0-03. Vr.06 p) Se compromete a no revelar el contenido y mantener en
absoluta reserva la informacion a la cual tenga acceso en el desarrollo del presente vinculo, por lo cual en caso de requerir su divulgacion a terceros debera mediar autorizacion por escrito o requerimiento judicial,
so pena de iniciar las acciones judiciales pertinentes a fin de resarcir cualquier perjuicio ocasionado a la parte afectada.

OBLIGACIONES Y RESPONSABILIDADES DEL SOLICITANTE O SUSCRIPTOR. El suscriptor y/o responsable como titular de un servicio de certificacion esta obligado a cumplir con lo dispuesto por la normativa
vigente y ademas a: a) Suministrar la informacion requerida en el formulario de solicitud para facilitar su oportuna y plena identificacién. b) Garantizar la exactitud y veracidad de la informacién suministrada. c)
Custodiar de manera responsable su llave privada. d) Usar el servicio de certificacion digital de conformidad con las PC de cada tipo de servicio establecidas en la DPC. e) Cumplir con los términos y condiciones
aceptadas al momento de solicitar servicios de certificacion digital. f) Informar durante la vigencia del servicio de certificacion digital de cualquier cambio en los datos suministrados inicialmente para la emision del
servicio de certificacion digital. g) Solicitar de manera inmediata la revocacion o cancelacién de un servicio de certificacion digital, cuando tenga conocimiento que existe una causal definida en la DPCy las PC. h)
No hacer uso de la llave privada ni del certificado digital una vez cumplida su vigencia o se encuentre revocado. i) El suscriptor y/o responsable al aceptar este contrato acepta los términos de uso y condiciones del
servicio especificadas en la DPC y las PC de la ECD GSE, y en el presente contrato de prestacion de servicios de certificacion digital. j) Al adquirir el servicio de certificacion digital con GSE, el suscriptor se obliga
a conocer y enviar el presente documento aceptado. k) Abstenerse de hacer uso indebido del Simbolo del Organismo Nacional de Acreditacién en cumplimiento de lo establecido en el Reglamento de Uso de los
simbolos de acreditado y/o asociado RAC-3.0-03 Vr.06. |) Se compromete a no revelar el contenido y mantener en absoluta reserva, la informacion a la cual tenga acceso en el desarrollo del presente vinculo, por
lo cual en caso de requerir su divulgacién a terceros debera mediar autorizacién por escrito o requerimiento judicial, so pena de iniciar las acciones judiciales pertinentes a fin de resarcir cualquier perjuicio ocasionado
a la parte afectada. m) El solicitante manifiesta que entiende, acepta y cumple que cuando realiza la generacion de las llaves publica y privada desde software, segln lo establecido en el nimeral 10.8.3 del CEA
3.0-07, garantiza que protege la llave privada mediante contrasefia a la cual solo tendra acceso el solicitante, y en ningtin caso el personal o sistema de informacién de la ECD; una vez generado y entregado el
certificado, el solicitante realizara la verificacion con los mecanismos idéneos para determinar que el mismo corresponde a la solicitud realizada en el formato PKCS#10 y procedera al almacenamiento en una
locacion segura para acceso exclusivo de la plataforma desatendida para la cual se hizo la solicitud.

MODIFICACIONES. El suscriptor acepta que, durante la vigencia del presente documento, ECD GSE en cualquier momento podra modificar los términos y condiciones, asi como cambiar los servicios ofrecidos. Sin
embargo, ECD GSE notificara en su pagina Web con 30 dias de anticipacién a la aplicacion de las modificaciones e indicando los términos, condiciones y servicios modificados al presente contrato, vencido este
plazo los términos modificados entraran en vigor. El suscriptor esta obligado a revisar periédicamente en la pagina Web de ECD GSE, tanto la DPC y este documento y dentro de los 15 dias siguientes anteriores a
la entrada en vigor de las modificaciones introducidas debera comunicar por correo electrénico si no acepta las mismas; en ese caso quedara disuelto el vinculo contractual y serda REVOCADO o CANCELADO el
servicio de certificacion digital. Vencido este plazo, se considerara que el suscriptor acepta los nuevos términos y el acuerdo continuara vinculando a ambas partes. Todo lo anterior dentro de los limites legales
establecidos para las entidades de certificacion.

MECANISMO DE RESOLUCION DE DIFERENCIAS(CONFLICTOS). Si por alguna razén surgiere alguna diferencia con ocasién del presente documento, la parte interesada notificara la existencia de dicha diferencia
alaotra, a fin de que, dentro de los 15 dias siguientes a dicha notificacion, se busque llegar a un arreglo directo entre ellas. Finalizado dicho periodo sin que se llegue a un acuerdo, las partes quedaran en la libertad
de acudir ante la justicia ordinaria para hacer valer sus derechos y/o exigencias. La jurisdiccién aplicable sera la del territorio de Colombia, independientemente de la nacionalidad o domicilio del suscriptor. Las
partes fijan como domicilio contractual, para efectos judiciales, la ciudad de Bogota D.C.

MECANISMO PARA PQRS. Los suscriptores o responsables y en general cualquier interesado podr& acceder al portal web www.gse.com.co o remitir un correo electrénico a pgrs@gse.com.co, para dejar sus
peticiones, quejas, reclamos, solicitudes y felicitaciones.

NO TRANSFERENCIA. Los derechos del presente contrato no pueden ser transferidos a terceros bajo ninguna circunstancia.

NOTIFICACIONES. Toda correspondencia o notificacién debe ser dirigida a la Calle 77 No. 7-44 Oficina 701 — Bogota D.C., Colombia.

VIGENCIA. El periodo de vigencia del presente documento inicia desde el momento en que el solicitante envia la solicitud a la ECD GSE y termina cuando pierde vigencia el servicio de certificacion digital o, hasta
la revocacién o cancelacién del mismo. Igualmente, el presente contrato pierde vigencia en el momento que el suscriptor o responsable incumpla con las obligaciones del presente documento o con la DPC y/o PC.
PRIVACIDAD Y USO DE DATOS PERSONALES. El suscriptor y/o responsable se obliga a suministrar la informacién solicitada para el servicio de certificacion digital, asi como suministrar la informacién suficiente
para validar la autenticidad de la misma. Mediante el suministro de sus datos personales en el formulario de solicitud de certificados digitales o servicios y/o aceptacion del presente contrato, usted autoriza a ECD
GSE para la recoleccion, almacenamiento, transferencia y uso de los mismos, de conformidad con la autorizacion de tratamiento de datos personales y lo estipulado en la Politica de Tratamiento de Datos Personales
de ECD GSE la cual podra ser verificada por el suscriptor o responsable en la pagina web de la compafifa www.gse.com.co.

POLITICA DE IMPARCIALIDAD Y NO DISCRIMINACION. La ECD GSE se compromete a manejar en el marco de sus actividades comerciales la Politica Corporativa de Imparcialidad y No Discriminacion, la cual
es de cardcter transparente y podré ser constatada en la pagina web de la compafifa www.gse.com.co, por lo cual garantizar& a su vez que en el desarrollo de sus actividades no permitir4 presiones exégenas de
indole comercial, financiera u otras que comprometan la prestacion del servicio. De igual forma, la ECD GSE garantiza que el personal de apoyo contratado por la compafiia para la ejecucion del servicio contratado
es idéneo para el desempefio de sus funciones y no presenta ningin tipo de inhabilidad e incompatibilidad que atenten contra la continuidad de la actividad desarrollada por las partes suscribientes. Asi mismo, el
usuario y/o suscriptor se comprometen en denunciar cualquier tipo de conflicto de interés sobreviniente en la ejecucién del servicio de certificacion digital, asi como comunicar cualquier tipo de actuacién o situacién
en la que pueda verse comprometida la imparcialidad de ECD GSE en cuanto su rol como entidad de certificacion digital. De manera especial los contratantes deberan abstenerse de ofrecer o dar, dinero o cualquier
objeto de valor, incluyendo, pero sin limitarse a: sobornos, regalos excesivos o entretenimiento, premios, contribuciones, donaciones, empleo u otras oportunidades para los funcionarios de ECD GSE o a sus
parientes dentro del tercer grado de consanguinidad, segundo de afinidad y dnico civil, o cualquier otra conducta que una persona razonable pueda considerar como una dadiva, a cambio de que éste realice u omita
cualquier acto en el ejercicio de sus funciones. En el supuesto de que se vea comprometida la imparcialidad de GSE en cuanto a su rol como entidad de certificacion digital, por cualquier actuacién o situacion
derivada de la ejecucion del presente contrato, GSE podra dar por terminado el presente contrato de manera inmediata, sin que haya lugar a indemnizacién de perjuicios.

DECLARO QUE COMO SOLICITANTE HE RECIBIDO TODA LA INFORMACION NECESARIA SOBRE LA PRESTACION DEL SERVICIO DE CERTIFICACION DIGITAL DE ECD GSE Y QUE ESTOY DE ACUERDO
CON TODAS Y CADA UNA DE LAS ESTIPULACIONES DEL PRESENTE CONTRATO Y DISPOSICIONES DE LA DPC Y LAS PC.
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