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1. INTRODUCCION
Bienvenido al instructivo de Ares sobre las funciones del Rol Cliente Gse.
Este instructivo esta realizado con el propdsito de proveer una vista general de las opciones y funciones dentro de la aplicacién de Ares, asi como el alcance de la misma.

Teniendo en cuenta todos los pasos previos dentro del ciclo, como la interfaz y sus funciones disponibles, el proceso de registro y los campos requeridos para completar
la operacion.

Ares Cloud 3.0 es una plataforma de servicios PKI que provee un conjunto de Servicios Web con las siguientes caracteristicas:
» Validar informacién firmada digitalmente en formato PKCS / CMS attached y detached.
» Validar informacién firmada digitalmente en formato Cades / Pades / Xades / XML Signature enveloped.
« Validar informacién firmada digitalmente en formato PDF/A.
o Firmar documentos y mensajes de datos en formato PKCS / CMS attached con un certificado de persona juridica.
« Cifrar informacion con algoritmos AES y 3DES.
o Cifrar informacion con llaves simétricas y asimétricas.
» Gestionar la verificacion de firma digital en modo LTV.
« Verificar estampas cronoldgicas bajo el estandar RFC 3161.
« Generar estampas cronoldgicas bajo el estandar RFC 3161.
* Reportar informacion de uso de la plataforma.

« Almacenamiento y validacion de documentos firmados desde los equipos de los usuarios corporativos.

2. INICIO DE SESION

El Inicio de sesion se hara con un usuario y contrasena, asi mismo los campos “Usuario” y “Clave"” seran de caracter obligatorio.
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Ares 30 Imicio g ingress

Sistema de custodia de evidencia digital y servicios de criptografia y firma digital bajo tecnologia PKI ARES
Cloud 3.0

Ares Cloud 3.0 &5 una piataforma de senvicios PRI que proves un conjunio de Servicios Wab con las siguientes
caracteristicas

‘alidar informacidn firmada digidaimente en formato PGS / CMS aftached y detached

Validar informacian firmada digialmente en formato Cades / Pades | Xades / XML Signature enveloped
Validar informacion firmada digitaimente en formato PDFA

Firmar documentos y mensajes de datos en formato PECS [ CWS atlached con un cartificado de persona juridica,
Cifrar informacidn con algortimos AES y 3DES

Cifrar informacidn con llaves simélricas y asimétncas

Gastionar la venhicacion de firma digital en modo LTV

Verficer estampas cronoidgicas bajo el esténdar RFC 3161

Ganerar eslampas cronoldgicas bapo ef estandar RFC 3161

Repantar informacion de uso de la plataloma

Almacenamiento y vahidaciin de documentos firmados desda s aqupas de 105 uSLanos comporativos

Imagen 1: Panel inicial para el login

Ares 3.0 Inicio g Ingreso

Usuario
Clave

Recordar usuario en este equipo? [

Ingresar

Imagen 2: Campos obligatorios para el login

Los campos “Usuario” y “Clave” se tendran que digitar en el formato correcto, de lo contrario aparecera un mensaje de error.

€3 B nombee de usuanio ingresado no sxrste. Verfique con el administrador dol sistema
Ay Transaction Tailod

Usuario | |

Clave

Recordar usuario en este equipo? O

Imagen 3: Advertencia campos “Usuario” y “Clave”

Una vez se digiten los campos correctamente, el sistema le indicara al usuario que actualice la contrasefa la cual debe contener minimo 12 caracteres que incluya:
mayuscula, minuscula, numero y caracter especial

Contasena actual & nueva (12 Uscula, minuscula, nimero y caracter aspecial)
Contaseria nueva ———)
Confimacion de contraseria

Cambiar contrasefia

Imagen 4: Campos obligatorios para el cambio de contrasefia

Se debe digitar la nueva contrasefa en el formato correcto, de lo contrario aparecera un mensaje de error.
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Contasarfia actual
Contasefia nueva €3 Info. La nueva contrasedia deba lener minme 12 caractones

Confimacion de contrasefia

Camimar r-untrasaﬁa

Imagen 5: Campos obligatorios para el login

Una vez se digitan los campos correctamente, el sistema permitira el inicio de sesién y direccionara
El usuario al dashboard de Ares.

2. DASHBOARD DE ARES CLOUD 3.0

Se presenta el panel principal del dashboard de Ares, segun los actores autorizados para el ingreso a la interfaz de administraciéon Web de Ares y para el consumo de los
servicios de registro y consulta de evidencia digital.

Admin Cliente: Administrador local de un cliente, encargado principalmente de disponer las politicas de organizacién de su evidencia digital y definir las caracteristicas y
atributos de las autoridades de certificacion en las cuales confia.

Administrar sistema Adminestrar cenificatos Servicios adicionales Autentcado como: admin. Lorenary *‘:: FCTICIA SA [1026296696] ::

Sistema de custodia de evidencia digital y servicios de criptografia y firma digital bajo tecnologia PKI ARES Cloud 3.0

Imagen 6: Interfaz principal del Dashboard de Ares Cloud 3.0 perfil Admin Cliente

Arez Claud 3.0 es una platafomna de senicios PKI que proves un conjunto de Servicios Web con las siguientes camcterizticas

Validar informacion firmada digitalmente en formato PRCS / CMS attached y detached

Validar informacién frmada digialmenta en formate Cades / Padas / Xades ! XML Signature enveloped
Validar informacion firmada digitalmente en formato PDF/A

Firmar documentos y mensajes de dalos en formato FKCS / CMS atached con un certificado de persona juridica,
Cifrar informacion con algorimes AES y 3DES

Cifrar informaciin con llaves simétncas y asimétricas

Gestionar [a verifcacdn de frma digital en moda LTV

Verificar estampas cronolégeas bajo el estandar RFC 3161

Generar estampas cronclégicas bap el estandar RFC 3161

Reportar rﬂonmaclﬁn de usg oeia plataforma

Almace ¥ frmados desde los equipos de los usuarios corporaiivos

User: Usuario asociado a un cliente especifico al cual se le han dado Unicamente los permisos de exploracién de evidencia digital.

Y

Avtentcade come: Lerenaf . user *:: FICTICIA SA [1026296655] =

Sistema de custodia de evidencia digital y servicios de criptografia y firma digital bajo tecnologia PKI ARES Cloud 3.0

WS: Permite cargar la evidencia mediante la conexion con Firmaya Driver a aplicativo Ares Cloud.

Ares Cloud 3.0 &5 una platafiorma de servicioz PKI que proves un conjunto da Servicios Web con las siguientes caracteristicas

Validar informacidn fimada digitalmente en formate PKCS | CMS attached y detached

Validar informacién firmada digitalmente en formato Cades | Pades / Xades [ XML Signature enveloped
Validar informacidn firmada digitalmente en formato POF/A

Firmar documentos y mensajes de dalos en formato PKCS / CMS attached con un cerdificado de persona juridica;
Cifrar informacidn con algortimos AES y 3DES

Cifrar informacién con llaves simdtricas y asimétricas

Gestionar la verificacion de firma digital en modo LTV

Verificar estampas cronolbgicas bajo el estdndar RFC 3161

Generar estampas cronolégicas bajo el estindar RFC 3161

Repartar informacion de uso de la plataforma

Al fento y da d firmados desde los aquipos de los usuarios corporativos

Imagen 7: Interfaz principal del Dashboard de Ares Cloud 3.0 perfil User

¥ Auleniseatio como! LotenaP. wa ﬁf:: FICTICIA SA [10:26296806] = -’ Salir

Sistema de custodia de evidencia digital y servicios de criptografia y firma digital bajo tecnologia PKI ARES Cloud 3.0

4. ENTIDAD DE CERTIFICACION DIGITAL (EDC)

Una Entidad Certificacion Digital autorizada representa una persona natural o juridica, que para un proceso de negocio especifico debera enviar evidencia firmada
digitalmente. Ares verificara que todos los firmantes de la evidencia digital pertenezcan a la Entidad Certificacion Digital; siempre y cuando la autoridad de certificacion de
confianza y el punto de distribucion de la CRL se encuentre configurado.

Ares: Cloud 3.0 es una plataforma de sesvicios PKI que provee un conjunto de Servicios Web con las siguientes caracteristicas

Validar informacién firmada digitalmente en farmato PKCS [ CMS attached y detached

Validar informacién firmada digitalmente en formato Cades | Pades / Xades | XML Signature enveloped
Validar informacion firmada digitaimente en formato POF/A

Firmar documentos y mensajes de datos en formato PKCS / CMS attached con un certificado de persona Juridica.
Cifrar informacidn con algorfimos AES y 3DES

Cifrar informacion con llaves simétricas y asimétricas

Gastionar la verificacidn de firma digital en modo LTV

Verificar estampas cronolégicas bajo &l estandar RFC 3161

Generar estampas croneldgicas bajo el estandar RFC 3181

Repartar inf ién de uso de la platait

Almacenamiento y validacion de documentos firmados desde los equipos de los usuarios corporativos

Imagen 8: Interfaz principal del Dashboard de Ares Cloud 3.0 perfil WS

Nota: En la pagina Web de Gestidon De Seguridad Electronica SA podra descargar:
» Certificado Raiz: https://certs2.gse.com.co/CA_ROOT.crt
« Certificado Subordinado: https://certs2.gse.com.co/CA_SUBO1.crt
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« Lista de Certificados Revocados (CRL): https://crl2.gse.com.co/CA_SUBO1.crl

4.1. Administracion de la Entidad de Certificacion Digital de confianza

Para registrar la Entidad Certificacién Digital autorizada se debera hacer clic sobre la opciéon 2Administrar certificados & Administrar certificado X.509 de autoridad de

certificacion.
I ﬂi Reportes Servicios adicionales

| Administrar certificado X.509 de autoridad de certificacion |
Registrar punto de distribucion de la CRL
( Consultar puntos de distribucion de la CRL
Registrar certificado de autoridad de estampado cronologico L
l Consultar certificado de autoridad de estampado cronolégico -

Imagen 9: Lista de opciones Administrar certificado

La accion anterior desplegara en el panel de trabajo principal la interfaz “Registrar certificado de autoridad de certificacion”, por lo que el usuario debera hacer clic en el

boton “Agregar” y adjuntar inicialmente el Certificado Subordinado seguidamente dar clic en “Registrar” y finalmente adjuntar el Certificado Subordinado y dar clic en
"Registrar”

Administrar skstema

Registrar certificado de autoridad de certificacién
Certificados ralz on ol sivhema

Cargar carificada raiz

'

Imagen 10: Panel consulta Registrar certificado de autoridad de certificacion

Finalizado el registro del Certificado Raiz y Subordinado usted podra visualizar los certificados en el sistema como se muestra en la Imagen 13.

Administrar sistema Administrar certificados

Registrar certificado de autoridad de certificacion

- & Autoridad Raiz GSE
% Autoridad Subordinada 01 GSE

Imagen 11: Vista Certificados Raiz y Subordinando en el Sistema

4.2. Registro del punto de distribucion de la CRL

Para registrar la Entidad Certificacién Digital autorizada se debera hacer clic sobre la opcion 2Administrar certificados @ Registrar punto de distribucién de la CRL

— Reportes Servicios adicionales

] Administrar certificado X.509 de autoridad de certificacion
Registrar punto de distribucion de la CRL ‘

Consultar puntos de distribucién de la CRL
Registrar certificado de autoridad de estampado cronolégico
Consultar certificado de autoridad de estampado cronolégico

Imagen 12: Lista de opciones Administrar certificado

Una vez sea visible el formulario de Registro la URL de la CRL, prioridad 1y Frecuencia de actualizacidon 60 horas se debera hacer clic en el botén “Registrar”.
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Registrar un nuevo punto de distribucion de la CRL

Datos del punto de distribucion de la CRL

Ut * https://cri2.gse.com.co/CA_SUBO1.crl
Prioridad: * 1

Frecuencia de actualizacién (horas): * 60

Acciones

Imagen 13: Formulario Registrar un nuevo punto de distribucion de la CRL

Para consultar los puntos de distribucion de la CRL 2 Administrar sistema, Acto seguido debera hacer clic en el botén & Consultar puntos de distribucion de la CRL.

Inicio Administrar sistema

Administrar certificado X.509 de autoridad de certificacion

Registrar punto de distribucion de la CRL _
\ Consultar puntos de distribucion de la CRL I

Registrar certificado de autoridad de estampado cronolégico

i Consultar certificado de autoridad de estampado cronologico I

Imagen 14: Lista de opciones Administrar sistema

La accion anterior desplegara en el panel de trabajo principal la siguiente interfaz:

Inicio Administrar sistema Administrar certificados Servicios adicionales

Consultar puntos de distribucién de la CRL

'Punto de distribucidn de la CRL e

hitps-/icri2 gse com.co/CA_ROOT.erl 1 60 | Modficar |

Imagen 15: Vista registro de la CRL en el sistema

5. INTEGRACION MEDIANTE SERVICIOS WEB

SERVICIOS
Cddigo Aplicacion Transporte Protocolo Autenticacion Descripcion
Usuario
SERV-007-001  APP-007 https Soap y Registrar evidencia digital
contrasefa
Usuario y . . y
SERV-007-002  APP-007 https Soap . Recupera un solo registro a partir de los filtros de consulta
contrasena
Usuario y . - . X
SERV-007-003  APP-007 https Soap contrasena Recupera una lista (maximo 1.000 elementos) a partir de los filtros de consulta
Usuario y Retorna los firmantes de una evidencia digital consultada a partir de un conjunto de filtros de
SERV-007-004  APP-007 https Soap - .
contrasena busqueda.

5.1 SERV-007-001

Operation Input Output
registrarEvidenciaDigital registrarEvidenciaDigital registrarEvidenciaDigitalResponse
Input
<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmins:ws="http://ws.evidencia.ares.softcol.com.co/">
<soapenv:Header />
<soapenv:Body>
<ws:registrarEvidenciaDigital>
<arg0>
<login>?</login>
<password>?</password>
<format>?</format>
<digitalRecordID>?</digitalRecordID>
<path>?</path>
<!--Zero or more repetitions: —
<ids>

<nombre>?</nombre>
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<valor>?</valor>

</ids>

<signature>cid:262786315164</signature>

<!--Zero or more repetitions: —
<signatureMetadata>
<nombre>?</nombre>
<valor>?</valor>

</signatureMetadata>

<signedData>cid:742755230061</signedData>

<!--Zero or more repetitions: —
<signedDataMetadata>
<nombre>?</nombre>
<valor>?</valor>
</signedDataMetadata>
</arg0>
</ws:registrarEvidenciaDigital>
</soapenv:Body>

</soapenv:Envelope>

Argumento Tipo

login String
password String
format String
digitalRecordID Long

path String

ids Object
signature bytel[]
signedData byte[]
signatureMetadata List<Object>

signedDataMetadata  List<Object>

Valor format

SIGN_ATTACHED_PDF

SIGN_ATTACHED_CMS

SIGN_ATTACHED_CMS_CLEAR_TEXT

SIGN_ATTACHED_XML_ENVELOPED

SIGN_DETACHED_CMS

TIME_STAMP

ARCHIVING

SIGN_ATTACHED_CMS_OCSP

ARCHIVING_STORE

ARCHIVING_SIGN_RETURN

ARCHIVING_CRYPTEDP12_CMS

ARCHIVING_CIPHER_AND_SIGN
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Descripcion Opcional
Usuario con permisos de consumo de los Web Services No
Contrasefa de acceso asociada al usuario No
Formato de procesamiento de la evidencia digital. No
Identificador del expediente digital en el cual se almacenara la si
evidencia

Ruta en donde se almacenara la evidencia digital. Folder légico Si
Lista de objetos clave-valor con identificadores de busqueda de si
evidencia

Firma digital a verificar Si
Texto claro asociado a la firma digital (se utiliza cuando el formato de No
firma es PKCS7 detached)

Lista de objetos clave-valor con la metadata asociada a la firma digital si
(i.e. nombre de la evidencia, algoritmos de ciframiento, etc.)

Lista de objetos clave-valor con la metadata asociada al texto claro No

(i.e. nombre de la evidencia)

Descripcion

Formato de procesamiento y validacion aplicable para archivos firmados digitalmente con el estandar
definido para los documentos en formato PDF

Formato de procesamiento y validacion aplicable para archivos firmados digitalmente con el estandar
CMS attached. De la misma manera, este formato de procesamiento soporta el estandar PKCS7

Formato de procesamiento y validacién aplicable para archivos firmados digitalmente con el estandar
CMS attached. La logica de negocio implementada para este formato es heredada del formato
SIGN_ATTACHED_CMS. Sin embargo, en este caso, siempre se retornara el texto claro asociado a la
firma digital. Por defecto ARES no retorna el texto claro asociado a las firmas digitales en formato
attached por razones de eficiencia en el consumo de los Servicios Web de registro de evidencia

Formato de procesamiento y validacién aplicable para archivos XML firmados digitalmente con el
estandar XML Signature Enveloped

Formato de procesamiento y validacion aplicable para archivos firmados digitalmente con el estandar
CMS detached. De la misma manera, este formato de procesamiento soporta el estandar PKCS7

Formato de procesamiento y validacion aplicable a estampas de tiempo que respetan el estandar RFC
3161

Formato de almacenamiento de evidencia digital en modalidad de Trusted Archiving. Esta modalidad de
almacenamiento firma digitalmente la evidencia digital antes de almacenarla. La firma ejecutada
respeta el estandar CMS attached

Formato de procesamiento y validacion aplicable para archivos firmados digitalmente con el estandar
CMS attached. La diferencia fundamental con el estandar SIGN_ATTACHED_CMS radica
fundamentalmente en la estrategia utilizada para verificar el estado de revocacion del certificado.
Mientras SIGN_ATTACHED_CMS utiliza una estrategia basada en listas de certificados revocados,
SIGN_ATTACHED_CMS_OCSP utiliza una estrategia basada en el protocolo OCSP

Formato de almacenamiento genérico de informacién. A diferencia del formato ARCHIVING este
formato no ejecuta una firma digital CMS sobre la evidencia antes de almacenarla

Formato de almacenamiento de evidencia digital en modalidad de Trusted Archiving. Esta modalidad de
almacenamiento firma digitalmente la evidencia digital antes de almacenarla y retorna el texto firmado
digitalmente. La I6gica de negocio implementada para este formato es heredada del formato
ARCHIVING. Sin embargo, en este caso, siempre se retornara la firma digital de la evidencia
almacenada en formato CMS / PKCS7 ATTACHED

Formato de desciframiento de informacion (desciframiento sin

almacenamiento en ARES). La llave asimétrica de desciframiento se encontrara
almacenada en un archivo PKCS12 previamente cargado en la interfaz de ARES.
Adicionalmente, los parametros de desciframiento se cargaran a partir de las
siguientes propiedades del sistema:

P12_CIPHER_ALGORITHM (i.e. DES_EDE3_CBC)

Formato que permite llevar a cabo las siguiente operaciones en el
orden aqui establecido:

Ciframiento de informacién con

una llave asimétrica tipo X509V 3. El algoritmo de ciframiento se debe enviar
en el campo signatureMetadata bajo

una llave nombrada como ALGORITHM (i.e. DES_EDE3_CBC). El (los)
certificado(s) digital(es) de ciframiento se deberan enviar en el pardmetro



ids en donde la llave es el nombre del destinatario
y el valor es el certificado digital Base64 encoded

Firma digital en formato
CMS/PKCS?7 attached. La firma digital sera generada con un certificado de persona juridica
asociado al cliente que consume el web Service.

Formato que permite firmar un archivo XML con el estdndar XML
ARCHIVING_XML_RETURN Signature enveloped. El certificado de firma a utilizar sera aquel cargado
para el cliente.

Formato que permite firmar un archivo PDF con el estandar definido por
ARCHIVING_PDF_RETURN Acrobat Reader. El certificado de firma a utilizar sera aquel cargado para el
cliente.

Output
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />
<env:Body>

<ws:registrarEvidenciaDigitalResponse xmIns:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>

<mensajeValidacion>?</mensajeValidacion>
<resultadoValidacion>?</resultadoValidacion>
<textoClaro>?</textoClaro>
<idRegisteredEvidence>?</idRegisteredEvidence>
<idRegisteredEvidenceltemMain>?</idRegisteredEvidenceltemMain>
<idRegisteredEvidenceltemSecondary>?</idRegisteredEvidenceltemSecondary>
<!--Zero or more repetitions: =
<signersCertificatesSubjects>?</signersCertificatesSubjects>
<I--Zero or more repetitions:—
<signersCertificatesSerials>?</signersCertificatesSerials>

</[return>

</ws:registrarEvidenciaDigitalResponse>

</env:Body>

</env:Envelope>

Argumento Tipo Descripcién

mensajeValidacion String Detalles del mensaje de error si resultadoValidacion es False.
resultadoValidacion Boolean True si la evidencia digital fue registrada correctamente. False de lo contrario
textoClaro byte[] Resultado del procesamiento de la informacién de acuerdo al formato enviado
idRegisteredEvidence Long Identificador del expediente digital creado para almacenar el item
idRegisteredEvidenceltemMain Long Identificador del item de evidencia digital

signersCertificatesSubjects List<String> Lista de los asuntos de los certificados digitales asociados a la evidencia

digital
Lista de los seriales de los certificados digitales asociados a la evidencia

signersCertificatesSerials List<String> L
g f 9 digital

5.1.1. Excepciones

Credenciales de acceso incorrectas

<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />

<env:Body>

<ws:registrarEvidenciaDigitalResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>

<mensajeValidacion>

002-El nombre de usuario empleado aun no ha sido dado de alta. Por favor comuniquese con el administrador del Sistema
</mensajeValidacion>

<resultadoValidacion>false</resultadoValidacion>

</return>

</ws:registrarEvidenciaDigitalResponse>

</env:Body>

</env:Envelope>

Formato de procesamiento de informacion incorrecto
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />
<env:Body>

<ws:registrarEvidenciaDigitalResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>

<mensajeValidacion>
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Formato no se encuentra configurado en el sistema
</mensajeValidacion>
<resultadoValidacion>false</resultadoValidacion>
</return>

</ws:registrarEvidenciaDigitalResponse>
</env:Body>

</env:Envelope>

5.1.2 Integridad de la firma digital
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />
<env:Body>

<ws:registrarEvidenciaDigitalResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>

<idRegisteredEvidence>44014</idRegisteredEvidence>
<idRegisteredEvidenceltemMain>63352</idRegisteredEvidenceltemMain>
<mensajeValidacion>

1-Error no controlado por el componente de verificacion de firma en formato PKCS7. Descripcion interna: Error no controlado por el componente de verificacidn de firma
en formato PKCS7. Descripcion interna: Se encuentra una firma digital incorrecta: [Subject firma incorrecta]

</mensajeValidacion>
<resultadoValidacion>false</resultadoValidacion>
</[return>
</ws:registrarEvidenciaDigitalResponse>
</env:Body>

</env:Envelope>

5.1.3 Confianza del emisor de la firma

<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />

<env:Body>

<ws:registrarEvidenciaDigitalResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>

<idRegisteredEvidence>44014</idRegisteredEvidence>
<idRegisteredEvidenceltemMain>63352</idRegisteredEvidenceltemMain>
<mensajeValidacion>

3-El certificado digital no es de confianza para el sistema. Asunto del certificado digital: [Subject certificado del firmante]. Descripcién interna: Problemas al tratar de
determinar la cadena de confianza del certificado [Subject certificado del firmante]. Descripcidn interna: No issuer certificate for certificate in certification path found.

</mensajeValidacion>
<resultadoValidacion>false</resultadoValidacion>
</[return>
</ws:registrarEvidenciaDigitalResponse>
</env:Body>

</env:Envelope>

5.1.4 Estado de revocacion de la firma

<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />

<env:Body>

<ws:registrarEvidenciaDigitalResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>

<idRegisteredEvidence>44014</idRegisteredEvidence>
<idRegisteredEvidenceltemMain>63352</idRegisteredEvidenceltemMain>
<mensajeValidacion>

4- [Subject certificado del firmante] revocado. Detalles: Error al momento de verificar el estado de revocacion del certificado digital. Descripcion interna: El certificado
digital se encuentra revocado. Emisor de la revocacion: [Issuer subject] Fecha de revocacion:[Fecha de revocacién en formato UTC] Serial del certificado revocado: [Serial
del certificado revocado]

</mensajeValidacion>
<resultadoValidacion>false</resultadoValidacion>
</[return>
</ws:registrarEvidenciaDigitalResponse>
</env:Body>

</env:Envelope>

5.1.5 Caducidad del certificado digital de firma
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />
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<env:Body>

<ws:registrarEvidenciaDigitalResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>

<idRegisteredEvidence>44014</idRegisteredEvidence>
<idRegisteredEvidenceltemMain>63352</idRegisteredEvidenceltemMain>
<mensajeValidacion>

2-Error al momento de verificar la vigencia del certificado digital emitido a [Subject firmante]. Certificado expirado. Certificado valido desde:[Fecha inicio de vigencia en
formato UTCI.

Certificado valido hasta:[Fecha fin de vigencia en formato UTC]. Fecha de verificacion: [Fecha verificacién en formato UTC] Descripcion interna: certificate expired on
[Fecha inicio de expiracién del certificado]

</mensajeValidacion>
<resultadoValidacion>false</resultadoValidacion>
<[return>
</ws:registrarEvidenciaDigitalResponse>
</env:Body>

</env:Envelope>

5.1.6 Ejemplos de uso
Peticion
<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<soapenv:Header />

<soapenv:Body>
<ws:registrarEvidenciaDigital>

<arg0>

<login>user.ws</login>
<password>user.ws</password>
<format>SIGN_ATTACHED_CMS_CLEAR_TEXT</format>
<signature>cid:262786315164</signature>
<!--Zero or more repetitions: —
<signatureMetadata>
<nombre>FILE_NAME</nombre>
<valor>NombreArchivo.txt.p7z</valor>
</signatureMetadata>

</arg0>

</ws:registrarEvidenciaDigital>
</soapenv:Body>

</soapenv:Envelope>

Respuesta
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />
<env:Body>

<ws:registrarEvidenciaDigitalResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>

<idRegisteredEvidence>53941</idRegisteredEvidence>
<idRegisteredEvidenceltemMain>77750</idRegisteredEvidenceltemMain>
<mensajeValidacion>0OK</mensajeValidacion>
<resultadoValidacion>true</resultadoValidacion>
<signersCertificatesSerials>8043151062728246399</signersCertificatesSerials>
<signersCertificatesSerials>1231507428221841160</signersCertificatesSerials >
<signersCertificatesSubjects>

0I1D1.3.6.1.4.1.31136.2.2.1.2.3=8999890221, 0ID.1.3.6.1.4.1.31136.2.2.1.2.2=NIT, OID.1.3.6.1.4.1.31136.2.2.1.2.1=Cedula Ciudadania, STREET=Calle 43-57-31,
0ID.2.5.4.13=Funcion Publica, OID.2.5.4.12=TECNICO ADMINISTRATIVO, CN=NOMBRE USUARIO FIRMANTE 1, OU=GRUPO DE TECNOLOGIA DE INFORMACION Y
COMUNICACION, O=ORGANIZACION, OID.2.5.4.42=Nombres, OID.2.5.4.5=80958521, ST=BOGOTA D.C., L=BOGOTA, OID.2.5.4.4=Apellidos,
0ID.1.2.840.113549.1.9.1=user@email.co, C=CO

</signersCertificatesSubjects>
<signersCertificatesSubjects>

0I1D.1.3.6.1.4.1.31136.2.2.1.2.3=8991413380, 0ID.1.3.6.1.4.1.31136.2.2.1.2.2=NIT, OID.1.3.6.1.4.1.31136.2.2.1.2.1=CC, STREET=AVENIDA EL DORADO 75-25,
OID.2.5.4.13=CERTIFICADO DE FUNCION PUBLICA, OID.2.5.4.12=JEFE AREA ADMINISTRACION, CN=NOMBRE USUARIO FIRMANTE 2, OU=DIRECCION, O=0rganizacion,
OID.2.5.4.42=Nombres, OID.2.5.4.5=89913833, ST=BOGOTA D.C., L=BOGOTA D.C., OID.2.5.4.4=Apellidos, OID.1.2.840.113549.1.9.1=user@email.co, C=CO

</signersCertificatesSubjects>
<textoClaro>

DQojaWdub3JIIHRodWlibmFpbHMgY 3JIYXRIZCBieSB3aW5kb3dzDQpUaHVtYnMuZGINCIiNJ
Z25vemUgZmisZXMgYnVpbGQgYnkgVmlzdWFsIFNOdWRpbwOKKiSvYmoNCiouZXhIDQogLnB
kYgOKKi51c2VyDQogLmFwcwOKKi5SwY2gNCioudnNwc2NjDQogX2kuYwOKKI9QwLmMNCioubm
NiDQogLnN1bwOKKi50bGINCioudGxoDQogLmJhawOKKi5jYWNoZQOKKiSpbGsNCioubGO9nDQ oqLmRsbAOKKiSsaWINCiouc2JyDQo=

</textoClaro>
<[return>

</ws:registrarEvidenciaDigitalResponse>
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</env:Body>

</env:Envelope>

5.2. SERV-007-002

Operation Input Output
obtenerEvidenciaDigital obtenerEvidenciaDigital obtenerEvidenciaDigitalResponse
Input

<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<soapenv:Header />
<soapenv:Body>
<ws:obtenerEvidenciaDigital>

<arg0>

<login>?</login>
<password>?</password>
<name>?</name>
<digitalRecordltemID>?</digitalRecordltemID>
<digitalRecordID>?</digitalRecordID>
</arg0>
</ws:obtenerEvidenciaDigital>
</soapenv:Body>

</soapenv:Envelope>

Argumento Tipo Descripcion Opcional
login String Usuario con permisos de consumo de los Web Services No
password String Contrasena de acceso asociada al usuario No
name String Nombre de la evidencia digital a recuperar. Si
digitalRecordID Long Ide.ntific.ador del expediente digital en el cual se almacenara la si
evidencia
digitalRecordIltemID String Identificador de un item dentro de un expediente digital Si
Output

<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmlIns:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />
<env:Body>

<ws:obtenerEvidenciaDigitalResponse xmiIns:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>[Evidencia codificada en Base 64]
</[return>
</ws:obtenerEvidenciaDigitalResponse>
</env:Body>

</env:Envelope>

5.2.1 Exepciones
Credenciales de acceso incorrectas
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />
<env:Body>

<ws:obtenerEvidenciaDigitalResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<return xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:nil="1" />

</ws:obtenerEvidenciaDigitalResponse>
</env:Body>

</env:Envelope>

Evidencia no encontrada

<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />
<env:Body>

<ws:obtenerEvidenciaDigitalResponse xmiIns:ws="http://ws.evidencia.ares.softcol.com.co/">

<return/>
</ws:obtenerEvidenciaDigitalResponse>
</env:Body>

</env:Envelope>

5.2.2. Ejemplo de uso
Peticion
<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<soapenv:Header />
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<soapenv:Body>
<ws:obtenerEvidenciaDigital>

<arg0>

<login>user.ws</login>
<password>user.ws</password>
<name>NombreArchivo.txt.p7z</name>
</arg0>

</ws:obtenerEvidenciaDigital>
</soapenv:Body>

</soapenv:Envelope>

Respuesta
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />

<env:Body>

<ws:obtenerEvidenciaDigitalResponse xmIns:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>

c3ludGF40iBnbG9iDQoNCIRodW1icy5kYgOKKiSvYmoNCiouZXhIDQogLnBkYgOKKi51c2VyDQogLmFwc
wOKKi5wY2gNCioudnNwc2NjDQogX2kuYwOKKI9wLmMNCioubmNiDQogLnN1bwOKKi50bGINCioudGxo
DQogLmJhawOKKi5jYWNoZQOKKi5pbGsNCioubG9nDQogLmRsbAOKKi5saWINCiouc2JyDQo=

<[return>
</ws:obtenerEvidenciaDigitalResponse>
</env:Body>

</env:Envelope>

5.3. SERV-007-003

Operation Input Output
obtenerListaEvidenciaDigital obtenerListaEvidenciaDigital obtenerListaEvidenciaDigitalResponse
Input
<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<soapenv:Header />
<soapenv:Body>
<ws:obtenerListaEvidenciaDigital>
<arg0>

<login>?</login>
<password>?</password>
<name>?</name>
<path>?</digitalRecordltemID>
</arg0>
</ws:obtenerListaEvidenciaDigital>
</soapenv:Body>

</soapenv:Envelope>

Argumento Tipo Descripcion Opcional

login String Usuario con permisos de consumo de los Web Services No

password String Contrasefa de acceso asociada al usuario No

name String Nombre de la evidencia digital a recuperar. Puede ser una subcadena. No

path Long Nombre del folder légico en donde se encuentra almacenada la evidencia Si
Output

<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />
<env:Body>

<ws:obtenerListaEvidenciaDigitalResponse xmIns:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>

<!--Zero or more repetitions: —
<evidenceFinderResponse>
<digitalRecordltemName>?</digitalRecordltemName>
<idDigitalRecord>?</idDigitalRecord>
<idDigitalRecordltem>?</idDigitalRecordltem>
<registrationDate>?</registrationDate>
<validationResult>?</validationResult>
</evidenceFinderResponse>
<tiempoConsulta>?</tiempoConsulta>
</[return>
</ws:obtenerListaEvidenciaDigitalResponse>

</env:Body>
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</env:Envelope>

Argumento Tipo Descripcion

digitalRecordltemName String Nombre de la evidencia digital

idDigitalRecord Long Identificador del expediente

idDigitalRecordItem Long Identificador de item

registrationDate String Fecha de registro de la evidencia digital en formato YYYY-MM-DDTHH:mm:ss.S
validationResult Boolean True si la validacion de la evidencia digital fue exitosa. False de lo contrario
tiempoConsulta Long Tiempo en milisegundos empleado para llevara a cabo la consulta.

5.3.1Excepciones
Credenciales de acceso incorrectas
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />
<env:Body>

<ws:obtenerListaEvidenciaDigitalResponse xmIns:ws="http://ws.evidencia.ares.softcol.com.co/">

<return xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:nil="1" />

</ws:obtenerListaEvidenciaDigitalResponse>
</env:Body>

</env:Envelope>

Evidencia no encontrada

<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header />

<env:Body>

<ws:obtenerListaEvidenciaDigitalResponse xmIns:ws="http://ws.evidencia.ares.softcol.com.co/">
<return>

<tiempoConsulta>76</tiempoConsulta>

</[return>

</ws:obtenerListaEvidenciaDigitalResponse>

</env:Body>

</env:Envelope>

5.3.2 Ejemplos de uso
Peticion
<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<soapenv:Header />
<soapenv:Body>
<ws:obtenerListaEvidenciaDigital>
<arg0>

<login>user.ws</login>
<password>user.ws</password>
<name>NombreArchivo</name>
</arg0>
</ws:obtenerListaEvidenciaDigital>
</soapenv:Body>

</soapenv:Envelope>

Respuesta
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />
<env:Body>

<ws:obtenerListaEvidenciaDigitalResponse xmIns:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>

<evidenceFinderResponse>
<digitalRecorditemName>NombreArchivo.txt.p7z</digitalRecordltemName>
<idDigitalRecord>53941</idDigitalRecord>
<idDigitalRecordltem>77750</idDigitalRecordltem>
<registrationDate>2020-01-03T21:22:45.133Z</registrationDate>
<validationResult>true</validationResult>

</evidenceFinderResponse>

<evidenceFinderResponse>
<digitalRecordltemName>NombreArchivo.txt.p7z</digitalRecorditemName>
<idDigitalRecord>53936</idDigitalRecord>
<idDigitalRecordltem>77745</idDigitalRecordltem>
<registrationDate>2020-01-03T21:13:30.625Z</registrationDate>

<validationResult>true</validationResult>

MANUAL DE USUARIO CLIENTE ARES CLOUD 3.0

12


http://schemas.xmlsoap.org/soap/envelope/
http://ws.evidencia.ares.softcol.com.co/
http://www.w3.org/2001/XMLSchema-instance
http://schemas.xmlsoap.org/soap/envelope/
http://ws.evidencia.ares.softcol.com.co/
http://schemas.xmlsoap.org/soap/envelope/
http://ws.evidencia.ares.softcol.com.co/
http://schemas.xmlsoap.org/soap/envelope/
http://ws.evidencia.ares.softcol.com.co/

</evidenceFinderResponse>
<tiempoConsulta>74</tiempoConsulta>
</[return>
</ws:obtenerListaEvidenciaDigitalResponse>
</env:Body>

</env:Envelope>

5.4. SERV-007-004

Operation Input Output
listarFirmantes listarFirmantes listarFirmantesResponse
Input

<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<soapenv:Header />
<soapenv:Body>
<ws:listarFirmantes>

<arg0>

<login>?</login>
<password>?</password>
<nameArchive>?</nameArchive>
<digitalRecordID>?</digitalRecordID>
<digitalRecordltemID>?</digitalRecordltem|D>
</arg0>

</ws:listarFirmantes>
</soapenv:Body>

</soapenv:Envelope>

Argumento Tipo Descripcion Opcional
login String Usuario con permisos de consumo de los Web Services No
password String Contrasena de acceso asociada al usuario No
nameArchive String IS\IL?t?;Z;eez:Ia evidencia digital a recuperar. Puede ser una si
digitalRecordID Long Identificador del expediente digital Si
digitalRecordltemID Long Identificador de un item que pertenece a un expediente digital Si

Ouput

<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />

<env:Body>

<ws:listarFirmantesResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>

<!--Zero or more repetitions: —

<evidencerSignatoriesFindeResponse>

<digitalRecorditemName>?</digitalRecordltemName>

<idDigitalRecord>?</idDigitalRecord>

<idDigitalRecordltem>?</idDigitalRecordltem>

<idX509UserCertificate>?</idX509UserCertificate>

<issuer>?</issuer>

<notAfter>?</notAfter>

<notBefore>?</notBefore>

<path>?</path>

<subject>?</subject>

</evidencerSignatoriesFindeResponse>

<tiempoConsulta>?</tiempoConsulta>

<[return>

</ws:listarFirmantesResponse>

</env:Body>

</env:Envelope>
Argumento Tipo Descripcion
digitalRecorditemName  String Nombre de la evidencia digital
idDigitalRecord Long Identificador del expediente
idDigitalRecordItem Long Identificador de item
idX509UserCertificate Long Identificador con el cual se ha almacenado el certificado de firma del usuario
issuer String Autoridad de certificacién emisora del certificado del usuario.
notAfter String Fecha de finalizacién de la vigencia del certificado en formato YYYY-MM-

DDTHH:mm:ss.S
notBefore String Fecha de inicio de la vigencia del certificado en formato YYYY-MM-
DDTHH:mm:ss.S

path String Folder de almacenamiento Iégico del expediente digital
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subject String Asunto del certificado digital del firmante

tiempoConsulta Long Tiempo, en milisegundos, que tomé el sistema para llevar a cabo la consulta.

5.4.1. Excepciones
Credenciales de acceso incorrectas
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />
<env:Body>

<ws:listarFirmantesResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>

<message>Usuario incorrecto</message>
</[return>

</ws:listarFirmantesResponse>
</env:Body>

</env:Envelope>

Evidencia no encontrada
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />
<env:Body>

<ws:listarFirmantesResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>

<message>Sin resultados de busqueda</message>
<tiempoConsulta>446</tiempoConsulta>

</[return>

</ws:listarFirmantesResponse>

</env:Body>

</env:Envelope>

5.4.2. Ejemplos de uso
Peticion
<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmins:ws="http://ws.evidencia.ares.softcol.com.co/" >

<soapenv:Header />

<soapenv:Body>

<ws:listarFirmantes>

<arg0>

<login>mhcp.regalias.ws</login>
<password>mhcp.regalias.ws</password>
<nameArchive>NombreArchivo</nameArchive>
</arg0>

</ws:listarFirmantes>

</soapenv:Body>

</soapenv:Envelope>

Respuesta
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Header />
<env:Body>

<ws:listarFirmantesResponse xmins:ws="http://ws.evidencia.ares.softcol.com.co/">

<return>

<evidencerSignatoriesFindeResponse>
<digitalRecorditemName>NombreArchivo.txt.p7z</digitalRecordltemName>
<idDigitalRecord>53936</idDigitalRecord>
<idDigitalRecordltem>77745</idDigitalRecordltem>
<idX509UserCertificate>1662</idX509UserCertificate>

<issuer>[Subject issuer]</issuer>
<notAfter>2020-11-03T00:00:00Z</notAfter>
<notBefore>2019-10-25T00:00:00Z</notBefore>
<path>/home/ec2-user/Ares/company/certs/2019/10/1662.cer</path>
<subject>[Subject signer]</subject>
</evidencerSignatoriesFindeResponse>
<evidencerSignatoriesFindeResponse>
<digitalRecordltemName>NombreArchivo.txt.p7z</digitalRecordltemName>
<idDigitalRecord>53941</idDigitalRecord>
<idDigitalRecordltem>77750</idDigitalRecordltem>
<idX509UserCertificate>1662</idX509UserCertificate>
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<issuer>[Subject issuer]</issuer>
<notAfter>2020-11-03T00:00:00Z</notAfter>
<notBefore>2019-10-25T00:00:00Z</notBefore>
<path>/home/ec2-user/Ares/company/certs/2019/10/1662.cer</path>
<subject>[Subject signer No. 1]</subject>
</evidencerSignatoriesFindeResponse>
<evidencerSignatoriesFindeResponse>
<digitalRecordltemName>NombreArchivo.txt.p7z</digitalRecordltemName>
<idDigitalRecord>53941</idDigitalRecord>
<idDigitalRecordltem>77750</idDigitalRecordltem>
<idX509UserCertificate>1763</idX509UserCertificate>
<issuer>[Subject issuer]</issuer>
<notAfter>2020-11-27T00:00:00Z</notAfter>
<notBefore>2019-11-18T00:00:00Z</notBefore>
<path>/home/ec2-user/Ares/company/certs/2020/1/1763.cer</path>
<subject>[Subject signer No. 2]</subject>
</evidencerSignatoriesFindeResponse>
<tiempoConsulta>239</tiempoConsulta>

</[return>

</ws:listarFirmantesResponse>

</env:Body>

</env:Envelope>

CONTROL DE CAMBIOS

Control de cambios (2)

. Fecha de .
Cambio Revision

Cargo  procesos Subproceso  Versién revision

Este
documento
pasa a ser
responsabilidad
del proceso de

Profesional .
Servicio al

Junior

Servicio Cliente a partir

Sistema
Integrado
de Gestién

al cliente

Profesional
Junior
Sistema
Integrado
de Gestién

Servicio
al cliente

MANUAL DE USUARIO CLIENTE ARES CLOUD 3.0

del 1 de julio
del presente
ano, por lo cual
se cambia la
codificacion de
POP-MN-14 a
PSC-MN-23

Se elimina la v2
en la migracion
de herramienta
y se realizan
las siguientes
modificaciones:
- Se cambia
codigo de
documento de
PSC-MN-23 a
PSC-MN-18

- Se actualizan
imagenes de
documento, de
acuerdo con
actualizaciones
de la
aplicacion.

- Se actualiza
interfaz de la
herramienta

@July 11, 2023

@May 20, 2024 @ David Perlaza Hernandez

& Daniela Florez

Botdn
Revisado

Fecha
Aprobado

@July 11, 2023

@May 20, 2024 @ Diego Alejandro Ramirez Carrefio

Aprobacion

4 Daniela Florez

Boton
Aprobadc
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