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CONTENIDO

CONTROL DE CAMBIOS

1. Activacion del dispositivo en sistema operativo MAC OS

Senor usuario para realizar la activacion de su dispositivo criptografico Epass2003 sobre el sistema operativo MAC OS, es indispensable que el dispositivo no se encuentre
conectado al sistema, mientras se ejecuta el asistente para instalacién de ePass2003_GSECA.

Descargar el archivo ePass2003_GSECA_20210202.dmg que encontrara en el siguiente enlace: https://gse.com.co/guias-y-manuales/ en el espacio de drivers (Token
MAC 0S)

Certificados digitales

= Descarga drivers y manuales Token

» Token
o Token (MAC OS)
« Manual de Activacion del Dispositivo en Sistema Operative Windows

* Manual de Activacion del Dispositivo en Sistema Operativa MAC QS

4+ Video instructivo activacion Token para Windows - Firma Digital GSE

1. Debera descomprimir el archivo y dentro de la carpeta encontrara un archivo con la extensién .dmg donde estan los archivos de instalacion requeridos.

L L] ePass 2003 GSECA_20140227 3

’ -

Enter SateAdminiig: oPass2003-GESCA Conie_sn.rtf Read\ie rtf

ursretall Bk

2. A continuacién, debemos dar clic sobre el icono ePass2003-GESCA, el cual nos habilitara el asistente para implementacion de su dispositivo criptografico.
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https://gse.com.co/guias-y-manuales/

w Instalar ePass2003-GSECA

Instalador de ePass2003-GSECA

Este programa te guiard s través de 10s pasos Necesanos para
instalar este software.

3. Una vez iniciado el proceso damos clic en continuar en cada una de las ventanas del asistente de activacion de su dispositivo criptografico
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*® o w Instalar ePass2003-GSECA
Informacidn importante
the instpk.ntmi does not work, there is a second o load
= s maite PROSETT module, o
= Léeme
Licencia ‘Start Mozilla, select the menu "Mazilla -> Prefarences. .., tha
H WMW Mﬂmmw.
Siacion select "Privacy & Security”, then
N G, wmmmummmmm
Tipo de Instalacida "Manage Security Devices...” bution, the “Device Managor”
dialog-box will pop up. Click the “Load" button 10 bring the
Iratalacidn “Load PKCS#11 Device” box. in the "Modute Name:* input box,
Homumen enter "Er PHRCS#11 or the name Tk, b0
the “Module filename=, enter * ', then click

“OK" button, all done.

‘You should not use "Browse._." bution here, because
O8 protects the system fike such as a dynamic ibrary.
should anter the module file name manually.
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X XU w Instalar ePass2003-GSECA

Para continuar con la instalacién, debes aceptar las condiciones l
del contrato de licencia de software. |

® Haz clic en “Acepto” para conti o en “No acepto® para i
. instalacidn y salir del Instalador,
. ;
i"
?.I Leer liconcia Noacepto R
"o
Tipor oo nstakcion o, T 0w " ACREY 0O NOT PETRL.
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4. Al ser un software de terceros el sistema nos indicara que si deseamos aceptar las condiciones del contrato daremos clic en Aceptar y Continuar.
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® ‘w Instalar ePass2003-GSECA

Para continuar con la instalacién, debes aceptar las condiciones
del contrato de licencia de software.

e | Haz clic en “Acepto” para continuar o en “No acepto” para ca
» Lét instalacién y salir del Instalador,

e Lic
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5. El sistema nos mostrara una alerta damos clic en instalar de todos modos.

< @ Instalar 6Pass2003-GSECA
= had - Este paquete no compatible con esta versién de macOS
v puede que No posible instalario.
e Intr Instalar oste dafar tu sistema y la instalacién podria
1 fallar. Para dotonor ‘ama y la instalacidn, haz clic en “Canceilar
- m -
- Uer [ instmter oo toson moues |GG
= Sek
de destino -
= Tipo de instalacién ) "
= Instalacién
Rosumen
6. Luego damos clic en cerrar
l® o ‘w Instalar ePass2003-GSECA
La instalacién se completd correctamente.

. occid

o Léeme

@ Licencia

® Seleccién

de destino La instalacion se completé

¢ ‘Tiporia lstaicion correctamente.

@/ ntulusitn €l software se instalé.

» Resumen
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7. Conectamos el dispositivo e ingresamos sobre EnterSafeAdminMagr.

-’ - ]

ErtarSateAdminige Pasa2003-0ESCA licanse_en freasbe (1

LA e e T T P e
Fia hanalar.
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8. Una vez el dispositivo criptografico es reconocido, daremos clic sobre Change User PIN, para cambiar el pin de su dispositivo criptografico.

Nota: este Nuevo PIN NO DEBE CONTENER CARACTERES ESPECIALES COMO @: _*;" #$%&/(), solo nimeros y letras con una longitud maxima de 8 caracteres
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v 1 Slot list Siot detailed infomation:

» U@ ESSLOT 1 [ePass2003]
Feeld Value

Description ES SLOT 1
Manufacturer EnterSafe
Flags [0x00000007| CXF_TOKEN_PRESENT | CRF_RE
Hardware Version 1.00
Elraie Sarsin AL
L] Change User PIN
Token detalled inl pigase input user PIN:
Token Name o
MIRURETNET | o new usar PIN(B to 265 charactars):
Madal
Serial number B
Flags Confirm new user PIM: F_.LOGN.EEW‘

Login Change Liser PIN Change Token Name
Secura Dfficer Purview:
Changa 50 PIN Unlock Token Inifaliza Token

9. EI PIN de su dispositivo criptografico se encuentran relacionado en un correo enviado desde una de las cuentas de correo electrénico notificaciones@correogse.com o
registro@gse.com.co; Una vez realizado el cambio de PIN de usuario de su dispositivo criptografico se procede a configurar Adobe Reader con el propdsito de realiza

ejercicios de firma de documentos bajo extension .PDF

GSE S.A. - Certificado emitido - ss#s+3 sssssx2 srasas
. (") Responder . «‘) Responder a todos . —2> Reenviar ‘ .----

notificaciones@correogse.com
miércoles 22/09/2021 2:55 p. m.

Para esssss sessses

@ Si hay problemas con ¢l modo en que s¢ muestra este mensaje, haga clic aqui para verlo en un explorador web.
Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas

imagenes en este mensaje.

~ Constancia de Emision Centificado Digital GSESA  oee  pdf
418 KB

|. No suele recibir correo electrénico de potificaciones@correogse.com. Por qué esto 5 importante

iYa esta aqui!

HOIA  sosemorokok  skokorokokokok  skok sk koK ok ok ok , hemos emitido el certificado
digital que esperabas con el Serial ok s i %ok % ok ke k y serial del token
GSESA  sexomokx

Para poder hacer uso del certificado, tienes que realizar estos pasos:

1. Activar el certificado: Para activar el certificado, solo tienes que hacer clic
en el siguiente botén y listo, tu certificado quedara activo.

10. Ubicamos en nuestro sistema un documento con extension PDF y lo abrimos con Adobe Reader, donde ingresaremos a Preferencias.
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contiene informacitn

Catwgorian
. Corfiguracin oe 10 dgts y corticados dw confenis
Corementos v Degum Aduntar mOsUI0 o O Acualizar
et Cumtms 0o D Bn B del faarca  » Buts o B mters
Purta a s dta
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Administrar médulos PKCS#11
IE;-'— . Esta en uma lista de bos médulos PKCSH 1| carpados. Puede cargar médulos adicionalies par

obtener soceso & nucvos dispositivos criptogrificos

12. Damos clic sobre Médulos y dispositivos /Adjuntar Médulos. Escribimos: /usr/local/libcastle.1.1.0.dylib y damos clic en Aceptar

Comnrtigu = tificados de confanza
I . s om
) N

13. Los detalles sobre la ruta se encuentran en el archivo ReadMy.rtf

£ .
IMM ePasnd G033 -CESCA Ncense_on.r1f fm st 1

=k ’

1

IStart Mozilla, select the nenu "Mozilla -> Preferences...", the "Preferences” dialog-box opens. At
the left navigation bar, select "Privacy & Security”, then "Certificates”, the "Certificates”
setting page shows at the right panel. Click the “Manage Security Devices..." button, the "Device
Hanager” dialog-box will pop up. (lick the "Load" button to bring the "Load PKCS#11 Devite bo.
In the "Nodule Name:" input_box, ¢ erSafe PKCSEL1 Module" or the name you like, in the
"Nodule filename:", enter JIEgIEEIN r.h'l!t EACHIRIAE , then click "0K" button, all done

I

L4. Se requiere iniciar sesion desde el médulo de PKCS11. Ingresamos la opcion debajo del médulo pkcs11, aparecera el nombre del titular; damos clic; ingresamos la
contrasefa y hacemos clic en aceptar y luego en la parte superior le damos clic en Iniciar sesion.
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15. Nuevamente damos clic sobre el nombre del titular y en la parte superior de la ventana damos clic sobre el lapiz, seleccionamos la opcion de Usar para firmar y luego
hacemos clic en Cerrar.

L 1D digtales

FOOOONRXRAX
_ OO0 XK

1 XXXX0KK JOHXRIKNOCXHIIANINNN XXKXKIKNXNK
E"‘:_"Gsn SUB00I_CO
GESTION DE SEGURIDAD ELECTRONICA SA. - GSE

Vilido 5,901 123 16:50:32 0500

desde:

Vilido
hedtui 2020/01/23 17:00:32 0500

Uso Firma digital, Sin rechazar, Codificar claves, Codificar documento, Acuerdo de
Nosad clave, Autenticacion de cliente, Proteccién de correo electrénico, Sistema de

archivos de codificacién de Microsoft
[

16. Damos nuevamente clic sobre Herramientas / Certificados

=

1 Bungueds de herammntay

= 4 62 kS B =k

Comentar Fedlenar y firmar Editar POF Exportar archivo POF Crear archivo PDF Combinar archhos

e ™ v| | Aper || | Abew | = | Abrie | - &__-_l
Y, P ] 0 y73 o
Seflo Madir Cartifi Crganirar pdgiras Cendurar Adbe Shpn

[ [~] [“Abee | - [ Awre =] frgrega| = | jrr—| =2

17. Seleccionamos en la parte superior Firmar digitalmente

éﬁ Firmar digitalmente % Marca de hora é"q Validar todas las firmas

Aplique una firma digital visible. Celoque el campo de -
firma en la posicién derecha. Haga clic y arrastre el cursor
para cambiar el tamafio. o

i o
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18. Nos aparecera una ventana emergente que nos indica crear un rectangulo en el espacio en el que queremos generar la firma digital. Damos clic en Aceptar
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accedera al siguiente paso del proceso de firma.

Mo volver a mostrar este mensaje

Haga clic y arrastre con el ratén para dibujar el drea en la que desea que
aparezca la firma, Una vez que haya terminado de arrastrar el drea deseada,

19. Al crear el rectangulo sobre el documento nos aparecera nuestro certificado digital

ITY OF SUCH DAMACE *

16.2.15 Chromium Ecenses
162151 Main Bcense
mmnmmmmqu resaTved

provided chan the fodowing condirion: e o

parmtzion.

pordoa: of Chivomaus a9 by individiuml orgastrasors. e e o fes
OOPYRICHT LINL and COPYRICHT EEDHAT for more iaformasinn
Rediarbaion and um 0 sosece and binary formz, wak or wion modificadon, are permined

o REQEIMIUMORS of SOLSCE C00! LD Mes 0 ANOVE JOPVRN: Soek, 1341 U Of DAiKOtE

and &¢ following dbriamer.
ol-m:::numyn-mmmum o:nﬂ:hufm
widh =0 Stmnboson

o Nokhor & came of Seaniced Umdversiey nor b2e oames of s conesibowors =uy Do wnd

20. Seleccionamos el certificado y luego damos clic en Continuar

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

Emitido por GSE SUB001_CO, Caduca: 2019.06.27

o Xooooo: Xooooooo: Xxooouax Xooooooax ([0 digitales de Windows)  Ver detalles

@ (Conﬁgurar ID digital nuevo ) ( Cancelar

\_/

21. Nos aparecerd la persona que esta firmando el documento, asi como los detalles de su certificado Digital, damos clic en Firmar

Firmar como "x X X X

[ 8loquear el documento tras la firma

Revise el contenido del documento que pueda afectar a la firma.

Aspecto  Texto normal b 4
XXXXXXXXXXX Firmado digitalmente por:
XXOXXXX XXX XXXXXXKXXKRX
XXXXXXXXXXXXX XOOOOOOOXXXXXXX

Fecha: xx/x¢/xxxx
XXX XX XX

Ver detalles del certificado

22. Este es el resultado del documento firmado digitalmente
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Firmado digitalmente por:
000000 Xo0000¢ X000000
0000t X000 X000

Nota: Con este instructivo podra usar el certifcado digital en Token para firmar Unicamente PDF a través de Adobe Reader.
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Control de cambios

Aa Cargo

Profesional
Junior
Sistema
Integrado
de Gestién

Profesional

Junior
Sistema
Integrado
de Gestién

A A =
Procesos Subproceso Version

Servicio

R 5
al cliente
Servicio 6
al cliente

= Cambio

B Fecha de
revisiéon

Se elimino la v4
del 21/10/2021
dado que se
realizo la
modificacién de
la codificacion
del documento

@December 7, 2023

Se elimina v5,
en la migracion
a la nueva
herramienta se
realizan las
siguientes
actualizaciones:

@April 25, 2024

-Se actualiza
codigo de PSC-
MN-1a PSC-
MN-10.
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