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1. INTRODUCCION

CONTROL DE CAMBIOS

1. INTRODUCCION

En este documento se indicaran 4 métodos para saber la vigencia del certificado digital.
Para los tres primeros métodos se debe tener instalado el driver del dispositivo token y tener conectado el dispositivo al equipo de computo.

El ultimo método aplica solo para certificados centralizados.

Primer método.

1. Abrir el navegador internet Explorer
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2. Dirigirse al costado derecho y dar clic propiedades (pifidn de la parte superior)
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3. Clic en la opcidn "Opciones de internet

BRd Mapas

B Cuinto sabes sobre

Irc i Sagalsn

AUTOS VIDEO

[ TS

e
st
Fram (10030
Segurided

Agregar sitie al mend Insis

Ver descargas
55 -

Ir & wiisos anclsdes

Configueacion de Yita de comgatbihdad

| Irdfemmat do

Acmisisiar comglementon
Herramaertss de derateella FI2

lemas dr sitien wek
{ Cpriones de Intesnet

Sl

=

Capafrel

2005

| ETMODEVIDA  SALUD  RECETAS  VIAES A0S VIDED

4. Se abre una ventana como la que se muestra en la imagen y se dirige a la pestafia que

indica contenido

@ Propiedades de Internet ? X
Conexiones Programas i
General Seguridad Privacidad i Contenido

Certificados
| Use certificados para las conexiones dfradas y para fines de
| BorrarestadoSSL || Certfcados || Editores
Autocompletar
= Autocompletar almacena lo escrito en | Configwracén |
3 paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
m‘m‘ m- .
Fuentes y Web Slices
= Las fuentes y las Web Slices | Configuracén |
propordonan contenido actualizado de
sitios web, que puede leerse en Internet
Explorer y en otros programas.
| Aceotar | | Cancelar | | Adbcar

5. Clic en el Botén certificados
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Gi._.‘ Propiedades de Internet

Conexiones Programas Opdiones avanzadas
General Sequridad Privacidad Contenido
Certificados

Use certificados para las conexiones difradas y para fines de

B identficacion.
' Borrar estado SSL |l| Certficados ||  Editores |
Autocompletar
=a Autocompletar almacena lo escrito en | Configuracién I
= paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
cdenins
Fuentes y Web Slices
= Las fuentes y las Web Slices I Configuradon I
Y= proporcionan contenido actualizado de
sitios web, que puede leerse en Internet
Explorer y en otros programas.

6. Se abre una ventana como la que se visualiza en la imagen
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Certificados

-

| ——

S —

Propdsito planteado: | <Todos>

- |

Emitido para

Emitido por
CalMARIANA ESPERA... GSE SUB001_CO

Fedha de... Nombre descriptivo
117122018 TN >

(o] |

Propdsitos planteados del certificado

OQuitar

Obtener mas informacdn acerca de certificados

W J

7. Dar doble clic sobre el nombre del suscriptor del certificado
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-~ N
Certificados — E—— = ]

Propdsito planteado: [-E:Todos::- - [
Personal [ Otras personas I Entidades de certificacion intermedias I Entidades de certificacil * | » |
Emitido para Emitido por Fecha de... Nombre descriptivo
@MARIANA ESPERA... GSE SUB001_CO 11/12/2018 <=niNnguno >
]
[. Importar... ] [ Exportar... ] f Quitar | [ Opciones avanzadas ]

Propdsitos planteados del certificado

L Ver ]

Obtener mas informacion acerca de certificados [ Cerrar ]

8. Se abre una ventana como la que aparece en pantalla, la cual muestra informacion de las fechas de emision y caducidad del certificado digital.

Certificado |\_23___.*

General | Detalles | Ruta de certificacién |

@ Informacién del certificado

Este certif. esta destinado a los siguientes propésitos:
* Prueba su identidad ante un equipo remoto
* Protege los mensajes de correo electrénico
* Permite que se dfren los datos en el disco
*©1.3.6.1.4.1.31136.2.2.3.2.2

* Para ver detalles, consulte la dedaracion de |a entidad de ce

Emitido para: MARIANA ESPERANZA RODRIGUEZ RISUENO

Emitido por:  GSE SUB001_CO

Valido desde 11/ 12/ 2017 hasta 11/ 12/ 2018
? Tiene una dave privada correspondiente a este certificado.

| Dedaracién del emisor |
Obtener mas informadon acerca de certificados

Segundo Método

1. Pulse la tecla de Windows y la tecla R en simultaneo
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2. Se debe abrir una ventana en la parte inferior izquierda una ventana como la que se ve en imagen

o Ejecutar L X

= Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows.

Abrir: v

Aceptar Cancelar J| Examinar...

3. Se escribe el comando “inetcpl.cpl”

G h
& Ejecutar |

= Escriba el nombre del programa, carpeta, documento o
— recurso de Internet que desea abrir con Windows.

Abrir: inetcpl.cpl -

Aceptar H Cancelar ]Lﬁxarninar...

4. Se abre una ventana como la que se muestra en la imagen y se dirige a la pestafia que indica “"Contenido”

@ Propiedades de Internet ? X

Conexiones Programas i
General Seguridad Privacidad Contenido

Certificados
Use certificados para las conexiones dfradas y para fines de
A identificacén.

| BorrarestadoSSL | Certficados || Editores
Autocompletar
== Autocompletar almacena lo escrito en [ Configuracién
5 paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
cm‘m‘ msv w
Fuentes y Web Slices
@ Las fuentes y las Web Slices l Configuracién
f| Proporcionan contenido actualizado de

sitios web, que puede leerse en Internet
Explorer y en otros programas.

5. Dar clic en el botén “Certificados”
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e* Propiedades de Internet

Opdones avanzadas
Privaddad Contenido

Conexiones Programas
General Seguridad
Certificados

Use certificados para las conexiones dfradas y para fines de

Editores |

' Borrar estado SSL \|| Certificados

Autocompletar

== Autocompletar almacena lo escrito en { Configuradén
: péginas web para intentar anticiparse a

lo que escribe y sugerir posibles
ncidencins:

Fuentes y Web Slices

Las fuentes y las Web Slices
@:\\ proporcionan contenido actualizado de
sitios web, que puede leerse en Internet
Explorer y en otros programas.

| Aceptar | | Cancelar | | Aphear

6. Se abre una ventana como la que se visualiza en la imagen

Certificados

-

Propésito planteado: | <Todos>

2

Personal | Otras personas | Entidades de certificacidn intermedias | Entidades de certificac * | » |

Emitido para Emitido por
E;]MARIANA ESPERA... GSE SUB001_CO

Fechade... Nombre descriptivo
11/12/2018 <ninguno>>

[ Importar... ] | Exportar... \ |

Quitar |

Propdsitos planteados del certificado

Obtener méas informacion acerca de certificados

[Opdorr.savmza,das]

Ver

7. Dar doble clic sobre el nombre del suscriptor del certificado
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[ Canibondan R ]

- — — o m—
Propésito planteado: | <Todos> ~|

Personal [Dtrasperw I Entidades de certificacion intermedias ]Eﬁﬂdﬂd&adeoeruﬂmd': - l & |

Emitido para Emitido por Fecha de... MNombre descriptivo
I CelMARIANA ESPERA... GSE SUB001_CO 11/12/2018 <ninguno> I
| ]

(oworter... ] [ qutar ] [_Opoones avanzades ]

Propdsitos planteados del certificado

' Ver J

Obtener mas informacién acerca de certificados

8. Se abre una ventana como la que aparece en pantalla. donde nos indica la informacion de las fechas de emision y caducidad del certificado digital

Certificado (=3 |

General | Detalles | Ruta de certificacién |

L.._g_ Informacién del certificado

Este certif. esta destinado a los siguientes propositos:

* Prueba su identidad ante un equipo remoto
* Protege los mensajes de correo electrénico
* Permite que se difren los datos en el disco
*1.3.6.1.4.1.31136.2.2.3.2.2

* Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: MARIANA ESPERANZA RODRIGUEZ RISUENO

Emitido por:  GSE SUB001_CO

Valido desde 11/ 12/ 2017 hasta 11/ 12/ 2018
? Tiene una cdave privada correspondiente a este certificado.

| Dedaracién del emisor |

Obtener mas informadon acerca de certificados

Tercer método

1. Ejecutar el aplicativo ePass 2003 Gerencia de Token
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<A Visor de XPS
% Windows Anytime Upgrade
@] Windows DVD Maker Admin.GSE
© Windows Media Center
& Windows Update Documentos
b Accesonos
i AnyDesk Imagenes
\y Attractel
J EnterSafe Musica
| ePass2003 GSE :

#8) Desinstalar ePass2003 i
&) ePass2003 Gerencia de Token
& Inicio

Panel de control

W Java

4. JSignPdf

L Juegos

4. Kaspersky Small Office Security

Dispositivos e impresoras

Programas predeterminados

b Kl Ayuda y soporte técnico

J LogMeln Rescue
4 Mantenimiento

1 Auas

Buscar programas y archivos

2. Se abre una ventana como la que se muestra en la imagen

.'-& Administrador EnterSafe PKI - ePass2003_GSE

Bienvenido a la Gerencia EnterSafe PKI. Por favor Inicie Sesion.

4} Lista de Token
-3 NOMBRE DEL SUSCRIPTOR

Ocultar Detalles-> (¥

Campo Valor Sl
Mombre de Token NOMBRE DEL SUSCRIPTOR

Fabricante EnterSafe

Modelo ePass2003 =
Numero de Serie 7P

Memoria Total 261120

Memoria Libre 31744

Longitud Max de PIN 255
Longitud Min de PIN 8

VMarrian Aa Usedismea 10

GESTION DE SEGURIDAD Gestion de Seguridad Electrénica S.A.

ELE CT R 0 NI CA Entidad de Certificacién Digital Abierta

Iniciar sesion(L)

Importar(R)

Exportar(E)

Eliminar(D)

| Cambiar PIN de Usuario(P) |

[cambiar Nombre de Token(T)|

Ver Certificado(V)

l sak(X) J

3. Dar clic en “Iniciar Sesion (L)" donde se solicita el pin del dispositivo token
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ay Admimistrador EnterSafe PKlL - ePass2003_GSE

GESTION DE SEGURIDAD

Gestién de Seguridad Electrénica S.A.

Longitud Max de PIN 255
Longtud Min dae PIN a8

Morsson. o Manduacaen n

4. Digitar el pin del dispositivo y dar clic en "OK"

TS TR

&5 Administrador EnterSafe PKI - ePass2003_GSE

ELECT RON]CA Entidad de Certificacion Digital Abierta
— S
Blancangs S 6"1Mmini:tudar EnterSafe PKI - rPau?OO_!_GSE =
[3% Lsta de Toke Inicio de Sesion a NOMBRE DEL SUSCR.... | Iniciar sesion(L) |
2 NOMBRE | Mas funcones dsponibles apos complatar Inicion de Sesion.
| Importar{R)
| PIN de
Il Habitar tectado de pantalla Exportar(E)
OK [ Cancolr ]
| ;
- Elrranar(D)
| Carmpo Valor -
| Nombre de Token NOMBRE DEL SUSCRIPTOR [ Cambiar PIN de Usuano(P) ]
Fabricante EnterSafe -
| Modelo ePass2003 B
| Numaro de Sana i -
Cambiar Nombre de Token(T
| Mermora Total 261120 [ wwn e el ._ ... Mo ”‘- }]
Mamora Libra 31744

var Cartificado(V)

( Sali(X) J

el 1| Mt

GESTION DE SEGURIDAD

ELECTRONICA

Gestion de Seguridad Electrénica S.A.
Entidad de Certificacion Digital Abierta

~

Administrador EnterSafe PKI - ePass2003_GSE X3
: 3 . Inicar seson(L)
% Lista de Tok Inicio de Sesion a NOMBRE DEL SUSCR ]
3@ NOMBRE §/| Mas funciones dsponibles apos completar Inicion de Sesion.
Importar(R)
PIN da ®essssss
7] Habiltar tedado de pantzlla Exportar(E)
| X Ocultar s> | Ekminar(D)
" - E L
Campo Valor =
Nombre de Token NOMBRE DEL SUSCRIPTOR [ Cambar PIN de Usuario(P) ]
Fabncante EnterSafe :
Modelo ePass2003
Numero de Sane 7P
Cambiar Nombre de Token(T
Memora Total 261120 [ )]
Memoria Libre 31744 = =
Longitud Max de PIN 255 A e b,
Longitud Min de PIN 8
VAlpmorine dn Unrdiseyrn 10 bt

co/Medell%6c3%adn, Antiogquia, Colombia/we- city?iso= CO&el= eG5RID1Znxb...

I Saln(x) J

5. Se desplegara la informacion que se muestra en la imagen, dar doble clic en el nombre del suscriptor de la firma
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a Administrador EnterSafe PKI - ePass2003_GSE Cl 8

GESTION DE SEGURIDAD Gestién de Seguridad Electrénica S.A.

ELECTRONICA Entidad de Certificacion Digital Abierta

Bienvenido 2 b Gerencia EnterSafe PKI.

| Fmalzarseson(l) |

[ Importar(R) J

Exportar(E)

‘@ m ] L3

Ocukar Detales-> [ Eiminar(0) ]
Campo =
Nombre de Token ~ NOMBRE DEL SUSCRIPTOR | Cambar PIN de Usuario(P) |
Fabricante EnterSafe
Modelo ePass2003 s
Numero de Sene e Cambiar Nomt ken(
Memora Total 261120 [ ®,de.Tokaot7)
Memora Libre 31744

¥ f
Longitud Max de PIN 255 Ver Certiicado(V)

Longtud MndePIN 8
LA Aeran da Waedisrven 1.0

| Salr(X) ]

6. Se abre una ventana como la que aparece en pantalla, donde muestra la informacién de las fechas de emision y caducidad del certificado digital

MCertificado l J

General | Detalles | Ruta de certificacién |

Este certif. esta destinado a los siguientes propositos:
* Prueba su identidad ante un equipo remoto
* Protege los mensajes de correo electrénico
* Permite que se difren los datos en el disco
¢1.3.6.1.4.1.31136.2.2.3.2.2

* Para ver detalles, consulte la dedaracon de la entidad de ce

Emitido para: MARIANA ESPERANZA RODRIGUEZ RISUENO

Emitido por:  GSE SUB001_CO

Valido desde 11/ 12/ 2017 hasta 11/ 12/ 2018
? Tiene una cdave privada correspondiente a este certificado.

| Dedaracién del emisor |
Obtener mas informadon acerca de certificados

Cuarto Método

1. Ejecutar el aplicativo firmaya e inicie sesion con sus credenciales
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W Fiernays Drvver - GSE

gl‘l 1 Firmgﬁ

1
i
1
S S —

2. Ejecutar el aplicativo firmaya e inicie sesion con sus credenciales

— Caombiar certificado

Nombre de Usuario y

ara "Iniciar”

Informacion del usuario

Seleccionar otro certificado (Se deben
tener asociados los certificados para
que se listen al momento de
seleccionar esta opcion)

3. Presione clic sobre el espacio donde se evidencian los datos del suscriptor del certificado
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CONTROL DE CAMBIOS

Control de cambios

- - = Cambio @ Fecha de :2 Revisién G Boton @ Fecha :2 Aprobacioén @ Boton
Procesos Subproceso Versiéon = revision - Revisado Aprobado = Aprobado

Aa Cargo

Se eliminé la v3
del 16/10/2021
dado que se
realizaron los
Profesional siguientes
Junior - cambios:

N Servicio . X . X
Sistema al cliente 4 @April 7, 2022 @ Oscar Ortiz @April 7, 2022 @ Oscar Ortiz
Integrado — -Se cambio la
de Gestién codificacion del

documento
-Se maodifico
la imagen del

punto 3

Se elimina la v4
en la migracion
de herramienta
y se realizan
las siguientes

. modificaciones:

Profesional .

- Se cambia

Junior Servicio 5digo d
vici i
Sistema . 5 codigo de
al cliente documento de
Integrado

de Gestién PSC-MN-3 a
PSC-MN-25
- Se actualizan
imagenes de
documento,
adicionando el
cuarto método

@May 22, 2024 (D) David Perlaza Hernandez @May 22, 2024 (&) Andrés Castillo
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